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Rozdział I 

Bezpieczeństwo fizyczne w szkole 

 

Zagrożenia zewnętrzne i procedury reagowania 

w razie wystąpienia zagrożenia 

 

 

1. Pożar w szkole. Ewakuacja w trakcie lekcji i przerwy – zasady 

postępowania po ogłoszeniu alarmu w szkole 

 

Alarm lokalny w szkole ma na celu zapewnienie bezpieczeństwa w razie zagrożenia życia 

i zdrowia uczniów przebywających na terenie szkoły. Najważniejszym działaniem, jakie 

należy podjąć w przypadku stwierdzenia zagrożenia, jest jak najszybsze powiadomienie 

o niebezpieczeństwie wszystkich osób znajdujących się w strefie zagrożenia 

i natychmiastowe podjęcie działań mających na celu ratowanie zdrowia i życia osób 

zagrożonych. W tym celu należy wykorzystać sygnał alarmu lokalnego, którym w szkole 

są trzy sygnały dzwonka, trwające około 10 sekund każdy, następujące bezpośrednio 

po sobie. 

 

Ważne! 

Alarm lokalny w szkole jest sygnałem, który powinien być znany wszystkim uczniom 

i pracownikom szkoły. Tylko w przypadku, gdy nastąpiło bezpośrednie zagrożenie życia, 

nauczyciel sam podejmuje decyzję o ewakuacji, nie czekając na ogłoszenie alarmu. 

 

Zasady postępowania po ogłoszeniu alarmu w szkole: 

1. O ewakuacji decyduje dyrektor, który po otrzymaniu meldunku od nauczyciela lub innej 

osoby zgłaszającej zagrożenie oraz rozpoznaniu sytuacji podejmuje decyzję 

o zawiadomieniu służb (policja, straż pożarna) i ogłoszeniu alarmu. 

2. W sytuacji braku prądu sygnał alarmowy może być ogłaszany za pomocą gwizdka lub 

dzwonka ręcznego, z jednoczesnym komunikatem słownym podawanym przez osoby 

ogłaszające alarm. Jest to sygnał do natychmiastowego działania dla wszystkich 
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pracowników szkoły oraz bezwzględnego wykonywania poleceń nauczycieli przez 

uczniów. 

3. Niezbędne jest wezwanie odpowiednich służb drogą telefoniczną. Procedura wezwania 

powinna być realizowana następująco: 

a) Wybranie numeru odpowiedniej służby: 

 policja 997; 

 straż pożarna 998; 

 pogotowie ratunkowe 999; 

 europejski telefon alarmowy 112; 

 pogotowie energetyczne 991; 

 pogotowie gazowe 992; 

 pogotowie ciepłownicze 993; 

 pogotowie wodno-kanalizacyjne 994; 

 wojewódzkie centrum zarządzania kryzysowego 987; 

 infolinia policji (połączenie bezpłatne) 800 120 226. 

b) Po zgłoszeniu się dyżurnego operatora danej służby podanie następujących 

informacji: 

 rodzaj stwierdzonego zagrożenia; 

 nazwa i adres szkoły; 

 imię i nazwisko oraz pełniona funkcję; 

 telefon kontaktowy; 

 zrealizowane dotąd działania w reakcji na zagrożenie. 

c) Potwierdzenie przyjęcia zgłoszenia i zapisanie danych przyjmującego zgłoszenie.  

4. Wszystkie działania od tej chwili mają prowadzić do jak najszybszej ewakuacji 

wszystkich osób znajdujących się na terenie szkoły. Wszyscy powinni bezwzględnie 

podporządkować się poleceniom osób funkcyjnych. W przypadku uczniów taką osobą 

jest nauczyciel, z którym w danym momencie mają zajęcia. 

5. Akcją kieruje osoba od spraw bezpieczeństwa w szkole, wskazana na początku roku 

przez dyrektora szkoły 

6. Po rozpoznaniu zagrożenia i dokonaniu oceny sytuacji nauczyciel decyduje o możliwej 

najkrótszej drodze ewakuacji z budynku. 

7. Uczniowie na polecenie nauczyciela ustawiają się w szeregu i w sposób zorganizowany 

kierują się do wskazanego wyjścia ewakuacyjnego. 
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8. Należy poruszać się po prawej stronie korytarzy i klatek schodowych, wykonując 

polecenia osób funkcyjnych. 

9. Jeżeli alarm zostanie ogłoszony w czasie przerwy, uczniowie powinni skupić się wokół 

najbliżej stojącego nauczyciela. 

10. Nauczyciele i uczniowie, którzy mają lekcje na wyższych kondygnacjach, schodzą po 

stwierdzeniu, że uczniowie z niższych kondygnacji opuścili już budynek i drogi 

ewakuacyjne są wolne. 

11. Po opuszczeniu budynku uczniowie wraz z nauczycielem udają się na miejsce zbiórki. 

12. Jeżeli alarm zostaje ogłoszony w czasie przerwy, uczniowie natychmiast udają się 

(jeżeli tylko nie zagraża to ich bezpieczeństwu) pod salę, w której mają mieć zajęcia 

i stamtąd pod opieką nauczyciela przemieszczają się tak, jak to opisano wyżej. 

13. Zbiórka na placu alarmowym służy sprawdzeniu obecności uczniów klas i ustaleniu 

liczby osób nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane służby 

akcji ratunkowej. 

 

Najważniejsze zasady, o których powinien pamiętać każdy uczeń i przestrzegać ich 

od chwili ogłoszenia w szkole alarmu: 

1. Słuchaj i wykonuj dokładnie polecenia nauczyciela. 

2. Zachowaj spokój. 

3. Po przerwaniu zajęć udaj się wraz z klasą na miejsce zbiórki drogą wskazywaną przez 

nauczyciela. 

4. Pomagaj osobom słabszym. 

5. Nie lekceważ zagrożenia nawet wówczas, gdy nie jest ono bezpośrednie. 

 

Bezpieczna ewakuacja osób z niepełnosprawnością 

W przypadku osób z niepełnosprawnością bezpieczna ewakuacja powinna uwzględniać 

rodzaj oraz stopień niepełnosprawności, wiek wychowanków i ewentualne wykorzystanie 

na potrzeby ewakuacji pomocy ze strony innych osób (pracowników, uczniów). Aby 

ułatwić ewakuację osób z niepełnosprawnościami, należy: 

1. Sporządzić listę uczniów z różnymi rodzajami niepełnosprawności. 

2. Rozplanować zajęcia klas, w których uczą się osoby z niepełnosprawnością, w taki 

sposób, by nie musiały one przemieszczać się pomiędzy piętrami budynku. 

3. Przystosować drogi ewakuacyjne do poruszania się osób z niepełnosprawnościami; 

4. Wyznaczyć opiekunów osób z niepełnosprawnością na czas ewakuacji. W miarę 
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możliwości wcześniej przeszkolić opiekunów osób z niepełnosprawnością w zakresie 

technik ewakuacji stosownie do poziomu niepełnosprawności ucznia np. 

 Osoby niepełnosprawne ruchowo - uwzględnić konieczność przepuszczenia 

przed osobę niepełnosprawną strumienia ewakuowanych. 

 Osoby niewidome i niedowidzące - znaki fluorescencyjne na ścianach; 

organizowanie tzw. grup pomocy koleżeńskiej oraz przydzielanie opiekunów 

uczniom niewidomym lub niedowidzącym. 

 Przykłady technik ewakuacji osób z niepełnosprawnościami: 

 Wykorzystanie krzesełka lub wózka inwalidzkiego – ratownicy 

umieszczają na nim osobę wymagającą pomocy, a następnie chwytają za 

nóżki oraz oparcie. 

 Chwyt strażacki – ratownik przekłada swoją rękę między nogami osoby 

ratowanej, zaciskając ją na nadgarstku zwisającej ręki ratowanego, 

ratowanego kładzie sobie na barkach. 

 Chwyt kończynowy – jeden ratownik staje za głową ratowanego i chwyta 

go pod pachy, drugi ratownik jest odwrócony do ratowanego plecami 

i chwyta go pod kolana. 

 Chwyt „na barana” – ratowany znajduje się na plecach ratownika, który 

podtrzymuje go obiema rękami za uda. 

 Chwyt kołyskowy – klasyczny sposób przenoszenia małych dzieci. 

 Wykorzystanie koca lub innego podobnego rozmiarami materiału – koc 

owija się wokół rąk i głowy. 

 Ratowanie w sposób umożliwiający ciągnięcie osoby ratowanej po płaskiej, 

równej powierzchni (szczególnie przydatne przy ewakuacji osób o dużej 

masie ciała, nieprzytomnych oraz w przestrzeni zadymionej, gdzie nie ma 

możliwości przyjęcia postawy wyprostowanej). 
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2. Wtargnięcie napastnika (terrorysty) do szkoły – postępowanie 

nauczyciela, współpraca z policją 

 

Postępowanie nauczyciela w przypadku wtargnięcia napastnika z niebezpiecznym 

narzędziem lub bronią, który strzela do osób znajdujących się na korytarzu i w salach 

lekcyjnych, tzw. aktywnego strzelca: 

1. Jeżeli nie miałeś szansy na ucieczkę, ukryj się, zamknij drzwi na klucz (zabarykaduj 

się) – szybkie zamknięcie drzwi może uniemożliwić napastnikowi wejście do 

pomieszczenia. 

2. Wycisz i uspokój uczniów – wszelkie dźwięki wydostające się z sal lekcyjnych mogą 

przyciągnąć uwagę i sprowokować próbę wejścia napastnika do pomieszczenia lub 

ostrzelanie sali lekcyjnej przez drzwi czy ścianę. 

3. Zaopiekuj się uczniami ze SPE i uczniami, którzy potrzebują pomocy – zwróć 

szczególną uwagę na uczniów, którzy specyficznie reagują na stres i mogą mieć 

problemy z opanowaniem emocji. 

4. Każ bezwzględnie wyciszyć, wyłączyć telefony – niespodziewane sygnały telefonów 

mogą zdradzić obecność osób wewnątrz zamkniętych pomieszczeń i zachęcić 

napastnika do wejścia. 

5. Poinformuj policję, wysyłając informację tekstową SMS o zaistniałej sytuacji – 

w przypadku wtargnięcia napastnika do szkoły niezbędne jest natychmiastowe 

przekazanie informacji policji. 

6. Zasłoń okno, zgaś światło – należy zaciemnić salę, aby utrudnić obserwowanie osób 

zabarykadowanych w salach lekcyjnych przez osoby współpracujące z napastnikami, 

a znajdujące się na zewnątrz budynku. 

7. Nie przemieszczaj się – przemieszczanie się powoduje hałas lub powstanie cienia, 

który może zostać zauważony przez napastników. 

8. Stań poniżej linii okien, zejdź ze światła drzwi – przebywanie w  świetle drzwi rzuca 

cień i może zostać zauważone przez napastników. 

9. Zejdź z linii strzału, połóż się na podłodze – z reguły napastnicy strzelają na 

wysokości około 1 do 1,5 m. Strzały z broni palnej bez problemu przebijają drzwi 

i mogą zranić osoby znajdujące się wewnątrz. 

10. Jeżeli usłyszysz strzały, nie krzycz – napastnicy, oddając na ślepo strzały przez 

zamknięte drzwi, chcą sprowokować krzyki przerażonych osób i upewnić się, czy 
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w salach rzeczywiście nikogo nie ma. 

11. Nie otwieraj nikomu drzwi – interweniujące oddziały policji w razie takiej 

konieczności same otworzą drzwi. Napastnicy mogą zmusić osoby funkcyjne (np. 

dyrektora) do przekazania komunikatu, który ma spowodować otwarcie drzwi. 

12. W przypadku wtargnięcia napastnika do pomieszczenia podejmij walkę, która 

może być ostatnią szansą na uratowanie życia – celem aktywnego strzelca jest zabicie 

jak największej liczby ludzi. W takiej sytuacji podjęcie walki może dać jedyną szansę 

na uratowanie życia. 

 

Postepowanie nauczyciela w przypadku bezpośredniego kontaktu z napastnikami, którzy 

dążą do przejęcia kontroli nad szkołą: 

1. Wykonuj bezwzględnie polecenia napastnika – wszelkie próby oporu mogą 

sprowokować napastnika do impulsywnych zachowań lub zostać uznane za akt agresji 

i zakończyć się śmiercią zakładników. 

2. Nie udawaj bohatera – osoby stawiające opór napastnikom giną pierwsze. 

3. Na żądanie terrorystów oddaj im przedmioty osobiste, np. telefon – wszelkie próby 

oszukania napastników mogą zakończyć się śmiercią osoby oszukującej. 

4. Poinformuj, że nie możesz wykonać jakiegoś polecenia – w takim przypadku 

ewentualne niewykonanie polecenia napastników nie zostanie potraktowane jako próba 

oporu. 

5. Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego – patrzenie w oczy 

może zostać uznane za akt prowokacji i agresji. 

6. Nigdy nie odwracaj się plecami do napastnika – odwracanie plecami może zostać 

uznane za akt agresji bądź lekceważenia, wywołuje złość lub niepokój napastnika. 

7. Nie zwracaj na siebie uwagi – niezwracanie na siebie uwagi może zwiększyć szansę 

na uratowanie życia w przypadku, gdy zamachowcy zdecydują się zabić kogoś dla 

przykładu. 

8. Nie lekceważ napastnika i nie bądź agresywny – brak szacunku i agresja mogą zostać 

ukarane przez zamachowców. 

9. Nie oszukuj terrorysty – oszustwo może zostać uznane za brak szacunku czy agresji 

i zostać ukarane. 

10. Uspokój uczniów, zawsze zwracaj się do nich po imieniu – zwracanie się do uczniów 

po imieniu pozwala na ich upodmiotowienie, co może spowodować łagodniejsze ich 

traktowanie przez zamachowców. 
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11. Poinformuj napastnika o uczniach ze schorzeniami – wiedza ta w konsekwencji 

obniży agresję ze strony zamachowców wobec dzieci, których zachowanie może być 

nietypowe. 

12. Pytaj zawsze o pozwolenie, np. gdy chcesz się zwrócić do uczniów – każda 

aktywność podjęta bez zgody zamachowców może zostać potraktowana jako akt oporu 

czy agresji i w konsekwencji ukarana. 

13. Zawsze korzystaj z dobrej woli terrorysty, zapytaj o możliwość np.  napicia się wody – 

nigdy nie wiadomo, kiedy kolejny raz będzie można napić się czy zjeść posiłek. 

 

Postępowanie nauczyciela w przypadku działań antyterrorystycznych podjętych przez 

policję: 

1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwałtownych ruchów, bo możesz 

zostać uznany za terrorystę – policja w trakcie operacji odbijania zakładników nie jest 

w stanie odróżnić napastników od ofiar. 

2. Nie próbuj pomagać służbom ratowniczym, dyskutować z nimi – próba pomocy 

siłom bezpieczeństwa bez ich wyraźnej zgody czy prośby może zostać potraktowana 

jako utrudnianie działania służb lub nawet uznana za akt agresji. 

3. Połóż się na podłodze, trzymaj ręce z otwartymi dłońmi, najlepiej na wysokości 

głowy – taka pozycja pozwala widzieć ewentualne niebezpieczne narzędzia będące 

w posiadaniu zamachowców, którzy wtopili się w szeregi zakładników. 

4. Słuchaj poleceń i instrukcji grupy antyterrorystycznej, poddawaj się jej działaniom 

– postawa taka ułatwia działania policji, a także identyfikację zamachowców, którzy 

próbują się wtopić w szeregi napastników. 

5. Odpowiadaj konkretnie na pytania policjantów – nie zmyślaj, jeśli czegoś nie wiesz 

lub nie pamiętasz, powiedz to wyraźnie; służby interwencyjne potrzebują faktów, żeby 

uratować ludzkie życie. 

6. Nie trzyj oczu w przypadku użycia gazów łzawiących – tarcie oczu tylko pogarsza 

skutki użycia gazu łzawiącego. 

7. Pytaj o pozwolenie zaopiekowania się swoimi uczniami – wszelkie samowolne 

działania mogą utrudnić akcję ratunkową. 

8. Odpowiadaj na pytania funkcjonariuszy – policja zbiera kluczowe informacje mające 

się przyczynić do skutecznej akcji uwolnienia zakładników i identyfikacji 

zamachowców. 

9. Bądź przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopóki 
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twoja tożsamość nie zostanie potwierdzona – w pierwszej fazie operacji odbijania 

zakładników policja nie jest w stanie odróżnić zakładników od napastników, którzy 

często próbują się wtopić w tłum i uciec z miejsca ataku. 

10. Po wydaniu polecenia wyjścia opuść pomieszczenie jak najszybciej, oddal się 

we wskazanym kierunku – w przypadku interwencji sił bezpieczeństwa należy 

wykonać polecenia dokładnie tak, jak tego chcą siły interwencyjne. 

11. Nie zatrzymuj się w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko 

wybuchu lub pożaru – najważniejsze jest uratowanie życia i zdrowia, a dopiero później 

ratowanie dóbr materialnych. 
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3. Podłożenie ładunku wybuchowego – postępowanie w wyniku zamachu 

bombowego 

 

Ofiarami zamachu bombowego mogą być wszyscy – zarówno „swoi”, jak i „obcy”, inaczej 

niż w przypadku porwania lub użycia broni palnej, które dotyczą konkretnych osób. Przez 

materiał wybuchowy rozumiemy związek chemiczny lub mieszaninę kilku związków 

chemicznych, która jest zdolna w odpowiednich warunkach do gwałtownej reakcji 

chemicznej i której towarzyszy wydzielenie ogromnej ilości produktów gazowych 

w postaci wybuchu (detonacji lub deflagracji). Określenie: ładunek materiału 

wybuchowego oznacza określoną ilość materiału wybuchowego przygotowanego do 

wysadzenia. 

 

Czynności pracownika szkoły po otrzymaniu informacji o podłożeniu ładunku 

wybuchowego: 

1. Prowadząc rozmowę z osobą informującą o podłożeniu ładunku wybuchowego, 

zapamiętaj jak największą ilość szczegółów – uzyskane informacje mogą być istotne 

dla policji w celu identyfikacji sprawcy zagrożenia. 

2. Zapisz natychmiast wszystkie uzyskane lub zapamiętane informacje – 

w przypadku stresującej sytuacji po pewnym czasie możesz mieć problemy 

z przypomnieniem sobie istotnych informacji. 

3. Poinformuj niezwłocznie o otrzymaniu zgłoszenia osobę odpowiedzialną w szkole 

za uruchomienie działań – może ona zarządzić ewakuację szkoły. 

4. Po usłyszeniu sygnału o podłożeniu ładunku wybuchowego rozpocznij ewakuację 

zgodnie z planem ewakuacji – ewakuacja musi być rozpoczęta niezwłocznie po 

ogłoszeniu odpowiedniego sygnału. Ma ona na celu ochronę wszystkich osób 

przebywających w szkole przed skutkami ewentualnej eksplozji ładunku. 

5. Nie używaj telefonu komórkowego – eksplozja ładunku może zostać zainicjowana 

falami emitowanymi przez telefon komórkowy. 

6. Wychodząc z sali, sprawdź, jeżeli możesz, czy w klasie pozostały przedmioty, które 

nie należą do jej wyposażenia – stwierdzenie obecności nieznanego przedmiotu 

w klasie może przyspieszyć akcję policji i zminimalizować skutki ewentualnej 

eksplozji. 

7. Bezwzględnie wykonuj polecenia osoby kierującej sytuacją kryzysową lub 
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funkcjonariuszy służb – w trakcie uruchomienia procedury niezbędna jest dyscyplina 

i niezwłoczne wykonywanie wszystkich poleceń osoby kierującej  sytuacją kryzysową. 

8. W miejscu ewakuacji policz wszystkich uczniów i poinformuj osobę 

odpowiedzialną za kierowanie działaniami kryzysowymi – szybkie sprawdzenie 

obecności dzieci i młodzieży oraz pracowników ułatwi zakończenie ewakuacji szkoły. 

9. Poinformuj rodziców o miejscu odbioru ich dzieci i drodze dojazdu – informacja 

ta pozwoli rodzicom na sprawny odbiór dzieci i nie spowoduje blokowania dróg 

ewakuacyjnych. 
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4. Podłożenie podejrzanego pakunku – postępowanie w sytuacji 

kryzysowej oraz uruchomienie procedury działań 

 

Podejrzanym pakunkiem nazywamy przedmiot mogący zawierać ładunek wybuchowy lub 

nieznaną substancję. 

Działania nauczyciela w przypadku podejrzenia, że w szkole znajduje się ładunek 

wybuchowy: 

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku – należy założyć, że 

podejrzany pakunek jest ładunkiem wybuchowym, dopóki taka ewentualność nie 

zostanie wykluczona. 

2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku – ładunek 

wybuchowy może eksplodować w trakcie próby manipulowania nim. 

3. Okryj podejrzany pakunek w razie stwierdzenia, że wydobywa się z niego inna 

substancja (tylko jeżeli czas na to pozwala) – okrycie pakunku w przypadku wycieku 

nieznanej substancji może ograniczyć jej rozprzestrzenianie się. 

4. Poinformuj o zauważeniu pakunku osobę odpowiedzialną za uruchomienie 

procedury – osoba ta może zarządzić ewakuację uczniów i wszystkich pracowników 

szkoły. 

5. Po usłyszeniu sygnału o podłożeniu ładunku wybuchowego rozpocznij ewakuację 

zgodnie z planem ewakuacji – ewakuacja musi zostać rozpoczęta niezwłocznie po 

ogłoszeniu odpowiedniego sygnału. Ewakuacja ma na celu ochronę uczniów 

i wszystkich pracowników szkoły przed skutkami ewentualnej eksplozji ładunku. 

6. Nie używaj telefonu komórkowego – fale emitowane przez telefon komórkowy mogą 

zainicjować eksplozję ładunku. 

7. Bezwzględnie wykonuj polecenia osoby kierującej sytuacją kryzysową lub 

funkcjonariuszy służb – w trakcie uruchomienia procedury niezbędna jest dyscyplina 

i niezwłoczne wykonywanie wszystkich poleceń osoby kierującej sytuacją kryzysową. 

8. W miejscu ewakuacji policz wszystkich uczniów i pracowników szkoły 

i poinformuj osobę odpowiedzialną za kierowanie działaniami kryzysowymi – 

szybkie sprawdzenie obecności ułatwi zakończenie ewakuacji szkoły. 

9. Jeśli jest to możliwe, poinformuj rodziców o miejscu odbioru ich dzieci i drodze 

dojazdu do szkoły – informacja ta pozwoli rodzicom na sprawny odbiór dzieci i nie 

spowoduje blokowania dróg ewakuacyjnych. 
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5. Skażenie chemiczne lub biologiczne szkoły – procedury postępowania 

w przypadku uwolnienia się niebezpiecznych dla ludzi i środowiska 

substancji chemicznych oraz zastosowania broni biologicznej 

 

Przez zagrożenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi 

i środowiska substancji chemicznych, mieszanin lub roztworów występujących 

w środowisku naturalnym lub powstałych w wyniku działalności człowieka. Zagrożenie 

może wynikać także z zastosowania broni biologicznej (broń B, broń bakteriologiczna). 

W broni B ładunki bojowe wypełnione są mikroorganizmami chorobotwórczymi: 

bakteriami (wąglik, bruceloza etc.), wirusami (ospa, gorączka krwotoczna, zapalenie 

mózgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna otulinowa), grzybami lub 

pierwotniakami. 

 

Sytuacja, w której mogło nastąpić skażenie szkoły (np. szkoła otrzymuje informację 

o możliwym skażeniu substancją chemiczną/biologiczną): 

A. Skażenie otoczenia szkoły (np. pożar sąsiadującego ze szkołą magazynu z oponami lub 

środkami chemicznymi) – należy uciec do budynku, zamknąć okna. 

Należy wówczas: 

1. Zaalarmować wszystkich przebywających na terenie szkoły, a osoby 

przebywające na zewnątrz ewakuować do budynku szkoły, przemieszczając się 

pod wiatr oraz poprzecznie do kierunku wiatru. 

2. Natychmiast po ogłoszeniu alarmu powiadomić odpowiednie służby – policję, 

straż pożarną, pogotowie ratunkowe, kładąc szczególny nacisk na zawarcie 

w tym powiadomieniu informacji o charakterze potencjalnego ataku. 

3. W budynku szkoły zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, 

wyłączyć klimatyzację. 

4. W miarę możliwości zgromadzić podręczne środki ratownicze i „odtrutki” – 

maski pyłowe, gazę, watę, kwas octowy, sok cytrynowy, oliwę jadalną, wodę, 

wodę utlenioną, mydło, olej parafinowy, środki pobudzające krążenie, spirytus 

do przemywania skóry. 

5. Przygotować wilgotne tampony, np. z gazy, do ochrony dróg oddechowych, na 

wypadek przeniknięcia środka biologicznego lub chemicznego do wnętrza 

pomieszczeń – częsta zmiana kompresu/gazy lub nawilżanie go wodą 
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zabezpiecza przed nadmiernym pochłanianiem substancji przez osobę, która 

ją wdycha. 

6. Powstrzymać się od picia, spożywania posiłków, palenia papierosów oraz 

czynności wymagających dużego wysiłku. 

7. Do chwili odwołania alarmu lub zarządzenia ewakuacji nie opuszczać 

uszczelnionych pomieszczeń, nie przebywać w pobliżu okien i innych otworów 

wentylacyjnych. 

8. Oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie 

z otrzymanymi od nich wytycznymi. 

 

B. Wewnętrzne skażenie budynku szkoły – należy ewakuować osoby przebywające 

w szkole, otwierając okna wszędzie, gdzie jest to możliwe, żeby wymusić cyrkulację 

powietrza. (Substancje toksyczne, np. gazy, mogą być lżejsze od powietrza (amoniak, 

chlor) lub cięższe od powietrza – np. tlenek węgla, azot). 

Należy wówczas: 

1. Zaalarmować wszystkich przebywających na terenie szkoły, a osoby 

przebywające wewnątrz ewakuować z budynku szkoły. 

2. Natychmiast po ogłoszeniu alarmu powiadomić odpowiednie służby – policję, 

straż pożarną, pogotowie ratunkowe, kładąc szczególny nacisk na zawarcie 

w tym powiadomieniu informacji o charakterze potencjalnego ataku. 

3. W budynku szkoły otworzyć okna, drzwi, otwory wentylacyjne, włączyć 

klimatyzację. 

4. W miarę możliwości zgromadzić podręczne środki ratownicze i „odtrutki” – 

maski pyłowe, gazę, watę, kwas octowy, sok cytrynowy, oliwę jadalną, wodę, 

wodę utlenioną, mydło, olej parafinowy, środki pobudzające krążenie, spirytus 

do przemywania skóry. 

5. Przygotować wilgotne tampony, np. z gazy, do ochrony dróg oddechowych – 

częsta zmiana kompresu/gazy lub nawilżanie go wodą zabezpiecza przed 

nadmiernym pochłanianiem  substancji osobę, która ją wdycha. 

6. Powstrzymać się od picia, spożywania posiłków, palenia papierosów oraz 

czynności wymagających dużego wysiłku. 

7. Do chwili odwołania alarmu lub zarządzenia ewakuacji nie wchodzić do 

pomieszczeń, przebywać w pobliżu okien i innych otworów wentylacyjnych. 

8. Oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie 
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Osoby odpowiedzialne za zarządzanie 

Dyrektor; w przypadku ich nieobecności – osoba przez nich upoważniona. 

Otrzymanie przez szkołę 

informacji o możliwym 

skażeniu substancją 

chemiczną/biologiczną – 

mogło nastąpić skażenie 

placówki 

Zaalarmować wszystkich przebywających na terenie szkoły, 

osoby przebywające na zewnątrz ewakuować do budynku 

szkoły, przemieszczając się pod wiatr oraz poprzecznie do 

kierunku wiatru. 

Natychmiast po ogłoszeniu alarmu powiadomić 

odpowiednie służby. 

W budynku szkoły zamknąć i uszczelnić okna, drzwi, 

otwory wentylacyjne, wyłączyć klimatyzację. 

W miarę możliwości gromadzić podręczne środki 

ratownicze. 

Przygotować wilgotne tampony do ochrony dróg 

oddechowych, na wypadek przeniknięcia środka biologiczne- 

go lub chemicznego do wnętrza pomieszczeń. 

Powstrzymać się od picia, spożywania posiłków, palenia 

papierosów oraz prac wymagających dużego wysiłku. 

Do chwili odwołania alarmu lub zarządzenia ewakuacji nie 

opuszczać uszczelnionych pomieszczeń, nie przebywać 

w pobliżu okien i innych otworów wentylacyjnych. 

Oczekiwać na pojawienie się odpowiednich służb 

i postępować zgodnie z otrzymanymi od nich wytycznymi. 

Skażenie szkoły substancją 

chemiczną/biologiczną – 

zagrożenie wykryto 

natychmiast lub szybko po 

jego pojawieniu się 

Nie dotykać i nie wąchać podejrzanych przedmiotów, nie 

sprzątać proszku, nie ścierać cieczy. 

Aby zapobiec rozprzestrzenianiu się substancji, przykryć ją 

np. kocem. 

Pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie 

dopuścić do przeciągów. 

Opuścić pomieszczenie, w którym wykryto obecność 

podejrzanej substancji i nie wpuszczać do niego innych 

osób. 

Powiadomić administratora budynku. 
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Zaalarmować wszystkie osoby przebywające na terenie 

szkoły i skierować je w rejon ewakuacji, przemieszczając się 

pod wiatr oraz poprzecznie do kierunku wiatru. 

Natychmiast po ogłoszeniu ewakuacji powiadomić 

odpowiednie służby. 

Jeśli miał miejsce kontakt z substancją, należy: umyć 

dokładnie ręce wodą i mydłem, zdjąć ubranie, które miało 

kontakt z podejrzaną substancją, i włożyć je do plastikowego 

worka. 

Po kontakcie z substancją nie wolno: jeść, pić, palić 

papierosów do czasu uzyskania zgody odpowiednich służb. 

W obiekcie – budynku, do którego nastąpiła ewakuacja, 

zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, 

wyłączyć klimatyzację. 

Sporządzić listę osób, które miały kontakt z podejrzaną 

substancją albo znalazły się w odległości ok. 5 m od niej. 

Listę przekazać policji. 

W miarę możliwości gromadzić podręczne środki ratownicze 

i odtrutki. 

Przygotować wilgotne tampony do ochrony dróg 

oddechowych, na wypadek przeniknięcia środka biologiczne- 

go lub chemicznego do wnętrza pomieszczeń. 

Powstrzymać się od picia, spożywania posiłków, palenia 

papierosów oraz prac wymagających dużego wysiłku. 

Oczekiwać na pojawienie się odpowiednich służb 

i postępować zgodnie z otrzymanymi od nich wytycznymi. 

Skażenie szkoły substancją 

chemiczną/biologiczną – 

zagrożenie wykryto późno, 

np. gdy pojawiły się objawy 

reakcji na substancję lub/i 

ogniska zachorowań 

Nie dotykać i nie wąchać podejrzanych przedmiotów, nie 

sprzątać proszku, nie ścierać cieczy. 

Powiadomić kierownictwo szkoły. 

Aby zapobiec rozprzestrzenianiu się substancji, przykryć ją 

np. kocem. 

Pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie 

dopuścić do przeciągów. 
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Opuścić pomieszczenie, w którym wykryto obecność 

podejrzanej substancji i nie wpuszczać do niego innych osób. 

Ogłosić alarm i ewakuować do wnętrza szkoły wszystkich 

uczniów, nauczycieli oraz pracowników znajdujących się 

bezpośrednio poza budynkiem, a przebywających na terenie 

szkoły. 

Natychmiast po ogłoszeniu alarmu powiadomić odpowiednie 

służby. 

Zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, 

wyłączyć klimatyzację, a budynek szkoły wraz ze 

wszystkimi obecnymi wewnątrz osobami odizolować od 

bezpośredniego otoczenia, przygotowując się do ewentualnej 

kwarantanny. 

Oczekiwać na pojawienie się odpowiednich służb 

i postępować zgodnie z otrzymanymi od nich wytycznymi. 

Sposób prowadzenia 

ewakuacji 

Ewakuację można przeprowadzić tylko na wyraźną komendę 

sił interweniujących i zgodnie z ich wskazówkami. 

Sposób reakcji na sygnał 

dźwiękowy 

W zależności od sytuacji: ewakuacja; wejście do budynku 

i pozostanie w nim. 

Telefony alarmowe Policja 997; straż pożarna 998; pogotowie ratunkowe 999; 

europejski telefon alarmowy 112 

Sposób powiadamiania służb Wybierz jeden z ww. numerów. 

Po zgłoszeniu się dyżurnego operatora danej służby podaj 

następujące informacje: 

 nazwa i adres szkoły 

 rodzaj stwierdzonego zagrożenia 

 własne imię i nazwisko oraz pełniona funkcja 

 telefon kontaktowy 

 zrealizowane działania. 

Potwierdź przyjęcie zgłoszenia i zapisz dane przyjmujące- go 

zgłoszenie 

Sposób postępowania z 

uczniami ze SPE 

Nauczyciele odpowiedzialni za opiekę na osobami nie- 

pełnosprawnymi dbają o zachowanie się dzieci zgodnie 



19 
 

z potrzebami danej sytuacji. W przypadku konieczności 

ewakuacji zapewniają pomoc zgodnie z wcześniejszymi 

ustaleniami. 

Zarządzanie w przypadku 

sytuacji kryzysowej 

Czynnościami realizowanymi w trakcie procedury kieruje 

dyrektor lub osoba przez niego wyznaczona. 

Obowiązki pracowników: 

 zapoznanie się z czynnościami realizowanymi w trakcie uruchamiania procedury; 

 branie udziału w treningach i szkoleniach z zakresu stosowania procedury; 

 znajomość sygnału uruchamiającego procedurę; 

 posiadanie listy numerów telefonu osób odpowiedzialnych za uruchomienie 

procedury i koordynację ewakuacji osób niepełnosprawnych; 

 znajomość własnych zadań w przypadku uruchomienia procedury; 

 znajomość miejsca ewakuacji. 

 szkolenie uczniów w zakresie postępowania w przypadku uruchomienia procedury; 

stosowanie się do poleceń osoby zarządzającej sytuacją kryzysową. 
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6. Epidemia, kataklizm – procedury postępowania w przypadku 

wystąpienia sytuacji nadzwyczajnych 

 

Stan nadzwyczajny to sytuacja szczególnego zagrożenia, którego nie da się usunąć za 

pomocą narzędzi już funkcjonujących. Wymaga on sięgnięcia po szczególne środki 

prawne. Do stanów nadzwyczajnych zaliczamy stan wojenny, stan wyjątkowy oraz stan 

klęski żywiołowej. 

W przypadku wystąpienia kataklizmu, epidemii, pandemii lub innego poważnego 

zagrożenia dla zdrowia i życia ludzkiego Rada Ministrów na wniosek właściwego 

wojewody lub z własnej inicjatywy, w drodze rozporządzenia, wprowadza stan klęski 

żywiołowej. 

W czasie stanu klęski żywiołowej burmistrz gminy i miasta kieruje działaniami 

prowadzonymi na obszarze gminy w celu zapobieżenia skutkom klęski żywiołowej lub ich 

usunięcia. 

 

Dyrektor szkoły i osoba wyznaczona przez dyrektora szkoły postępuje zgodnie 

z wytycznymi, które są mu przekazywane przez właściwy organ działający w celu 

zapobieżenia skutkom klęski żywiołowej. 
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Zagrożenia wewnętrzne i procedury reagowania 

w przypadku wystąpienia zagrożenia 

 

 

1. Agresywne zachowania w szkole lub zjawisko tzw. fali – procedury 

postępowania w przypadku wystąpienia na terenie szkoły zachowań 

agresywnych, tj. agresji fizycznej i słownej ucznia lub nauczyciela 

 

Agresywne zachowania ucznia w szkole lub przypadki tzw. fali 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego w szkole na wypadek 

wystąpienia na jej terenie zachowań agresywnych, tj. agresji fizycznej 

i agresji słownej ucznia wobec ucznia lub wobec nauczyciela, 

pracownika szkoły. 

Osoby 

odpowiedzialne za 

zarządzanie 

Procedura postępowania jest uruchamiana przez osobę, która 

zauważyła przedmiotowe zachowanie lub której je zgłoszono. 

O stopniu zaawansowania procedury i podejmowanych krokach 

decyduje dyrektor placówki, a w przypadku jego nieobecności 

pedagog szkolny/ pedagog specjalny. Czynnościami podejmowanymi 

w trakcie realizacji procedury kieruje dyrektor placówki lub osoba 

przez niego wyznaczona. 

Sposób 

postępowania 

1. Agresja fizyczna 

- Należy bezzwłocznie podjąć działania mające na celu 

powstrzymanie i wyeliminowanie tego zjawiska. 

Obowiązkiem każdego pracownika szkoły, który 

zaobserwował atak agresji fizycznej lub został o nim 

poinformowany, jest przerwanie tego zachowania. Pracownik 

szkoły powinien w sposób stanowczy i zdecydowany 

przekazać uczestnikom zdarzenia, że nie wyraża zgody na 

takie zachowanie. Należy mówić dobitnie, głośno, stanowczo, 

używać krótkich komunikatów. W razie potrzeby należy 

zadbać o rozdzielenie bijących się uczniów i uniemożliwienie 
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im dalszego kontaktu. 

- W przypadku zagrożenia życia (gdy osoba poszkodowana jest 

nieprzytomna) pielęgniarka, pedagog/psycholog/nauczyciel 

lub dyrektor szkoły wzywa natychmiast karetkę pogotowia, 

nawet bez uzyskania zgody rodziców (opiekunów prawnych). 

- Opiekę nad uczniem podczas udzielania pomocy medycznej, 

ale bez możliwości udzielenia zgody na operację, sprawuje 

osoba wyznaczona przez dyrektora szkoły. 

- Decyzję o dalszym leczeniu dziecka podejmują 

rodzice/opiekunowie prawni poszkodowanego. 

- Pedagog/psycholog szkolny i wychowawcy klas 

przeprowadzają rozmowy z rodzicami/opiekunami prawnymi 

obydwu stron oraz ze sprawcą i ofiarą. Z rozmów sporządzają  

notatkę. 

- Pedagog/psycholog szkolny powinien udzielić 

specjalistycznej pomocy ofierze przemocy oraz wskazać, jak 

należy radzić sobie w podobnych sytuacjach. 

- Należy przeprowadzić rozmowę ze świadkami zdarzenia, 

wyjaśnić im pojęcia: emocje, agresja, przemoc, przypomnieć 

normy postępowania i sposoby reagowania. 

- Należy ustalić działania w podobnych przypadkach oraz 

zweryfikować stosowane w szkole narzędzia i metody pracy 

wychowawczej, opiekuńczej i profilaktycznej. 

- W przypadku przeprowadzenia przez agresora kolejnych 

ataków – z widocznymi skutkami pobicia – szkoła kieruje  

sprawę na policję, od której postępowania zależą dalsze losy 

sprawcy przemocy. Wobec agresora stosuje się konsekwencje 

przewidziane w statucie szkoły. 

Sposób 

postępowania 

2. Agresja słowna 

- Należy bezzwłocznie podjąć działania mające na celu 

powstrzymanie i wyeliminowanie tego zjawiska. 

- Należy powiadomić wychowawcę klasy i/lub dyrektora, 

pedagoga/psychologa. 
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- Wychowawca (pedagog lub psycholog) przeprowadza z uczniem 

rozmowę mającą na celu wyjaśnienie okoliczności zdarzenia. 

Rozmowy z ofiarą i agresorem należy przeprowadzić osobno. 

- Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze 

sprawcą i ofiarą w celu ustalenia okoliczności zdarzenia, uzgadnia 

wraz ze sprawcą formę zadośćuczynienia. 

- O zaistniałym zdarzeniu należy poinformować 

rodziców/opiekunów prawnych uczestników zdarzenia. 

- Pedagog/psycholog szkolny powinien udzielić pomocy 

specjalistycznej ofierze przemocy, wskazać, jak należy radzić 

sobie w podobnych sytuacjach. 

- Należy przeprowadzić rozmowę ze świadkami zdarzenia, wyjaśnić 

im pojęcia: emocje, agresja, przemoc, przypomnieć normy 

postępowania i sposoby reagowania. 

- W poważnych przypadkach, np. uzyskania informacji 

o popełnieniu przestępstwa ściganego z urzędu lub przestępstwa 

ściganego na wniosek poszkodowanego, powiadamiana jest 

policja. 

- Wobec ucznia przejawiającego zachowania agresywne stosuje się 

konsekwencje przewidziane w statucie szkoły. 

- Należy zweryfikować stosowane w szkole narzędzia i metody 

pracy wychowawczej, opiekuńczej i profilaktycznej. 

Obowiązki 

pracowników 

- zapoznanie się z czynnościami realizowanymi w trakcie 

uruchamiania procedury; 

- branie udziału w szkoleniach z zakresu stosowania procedury; 

- posiadanie listy numerów telefonu osób odpowiedzialnych za 

uruchomienie procedury; 

- znajomość własnych zadań w przypadku uruchomienia 

procedury; 

- stosowanie się do poleceń osoby zarządzającej sytuacją trudną 

lub kryzysową. 
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2. Substancje psychoaktywne – procedura postępowania w przypadku 

znalezienia w szkole substancji psychoaktywnych 

 

Znalezienie w szkole substancji psychoaktywnych 

Cel uruchomienia 

procedury 

Zapewnienie zdrowia i bezpieczeństwa fizycznego, psychicznego 

i emocjonalnego uczniów przebywających w szkole w sytuacji 

zagrożeń wewnętrznych związanych z rozprowadzaniem 

niebezpiecznych środków odurzających oraz odurzeniem alkoholem, 

narkotykami lub „dopalaczami”. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły, pedagog/psycholog szkolny. 

Podstawy 

uruchomienia 

procedury 

Wystąpienie zagrożenia: 

(1) rozpowszechnianiem środków odurzających (narkotyków, 

dopalaczy) lub alkoholu, 

(2) zdrowia ucznia po użyciu środka odurzającego lub spożycia 

alkoholu 

(3) zdrowia ucznia w wyniku wypadku w szkole lub poza nią. 

Sposób postępowania 1. W przypadku znalezienia podejrzanej substancji odurzającej 

na terenie szkoły, należy: 

- zachować szczególne środki ostrożności; 

- zabezpieczyć substancję przed dostępem do niej uczniów oraz jej 

ewentualnym zniszczeniem; 

- powiadomić dyrektora szkoły, który zawiadamia policję; 

- ustalić (jeżeli to możliwe), do kogo należy znaleziona substancja; 

- przekazać policji zabezpieczoną substancję oraz informację 

o zaistniałej sytuacji; 

- wdrożyć profilaktykę uzależnień. 

Sposób postępowania 2. W przypadku podejrzenia ucznia o posiadanie środków 

odurzających należy: 

- odizolować podejrzanego od pozostałych uczniów w klasie; 

- powiadomić pedagoga/psychologa szkolnego; 

- powiadomić dyrektora szkoły, który zawiadomi policję; 



25 
 

- zażądać od ucznia, w obecności innej osoby/pedagoga, 

przekazania posiadanej substancji i/lub pokazania zawartości 

plecaka oraz kieszeni; 

- powiadomić rodziców/prawnych opiekunów ucznia; 

- poinformować rodziców o procedurach obowiązujących w szkole; 

- przeprowadzić z uczniem w obecności jego rodziców/opiekunów 

prawnych rozmowę o złamaniu obowiązujących zasad szkolnych, 

a następnie objąć ucznia działaniami profilaktycznymi; wsparcia 

należy udzielić również rodzicom/ opiekunom prawnym ucznia; 

- zaproponować rodzicom/opiekunom prawnym działania 

profilaktyczne w zakresie rozpoznawania sygnałów 

ostrzegawczych oraz posiadania i rozprowadzania środków 

odurzających, bądź specjalistyczne, np. uczestnictwo 

w warsztatach umiejętności wychowawczych. 

Sposób postępowania 3. W przypadku rozpoznania u ucznia stanu odurzenia 

alkoholem należy: 

- powiadomić wychowawcę klasy ucznia; 

- odizolować ucznia od pozostałych uczniów w klasie; 

- powiadomić pedagoga/psychologa szkolnego; 

- przekazać ucznia pod opiekę pielęgniarki/pedagoga 

szkolnego/psychologa szkolnego; 

- powiadomić dyrektora szkoły o zaistniałej sytuacji; 

- powiadomić rodziców/opiekunów prawnych ucznia oraz prosić 

ich o przybycie do szkoły; 

- poinformować rodziców/opiekunów prawnych o obowiązującej 

w szkole procedurze postępowania, a następnie objąć ucznia 

działaniami profilaktycznymi; wsparcia udzielić również 

rodzicom/opiekunom prawnym ucznia; 

- przeprowadzić rozmowę z rodzicami, opisując zagrożenie zdrowia 

dziecka, wskazać instytucje, które mogą służyć pomocą 

w zaistniałej sytuacji; 

- w przypadku wystąpienia stanu nagłego zagrożenia zdrowia 

powiadomić jednostkę państwowego ratownictwa medycznego. 
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Sposób postępowania 4. W przypadku rozpoznania stanu odurzenia ucznia 

narkotykami, w tym „dopalaczami”: 

- przekazać uzyskaną informację wychowawcy klasy; 

- poinformować pielęgniarkę/pedagoga szkolnego/psychologa 

szkolnego; 

- w momencie rozpoznania odizolować ucznia od pozostałych 

rówieśników w klasie; 

- przekazać ucznia pod opiekę pielęgniarki/pedagoga 

szkolnego/psychologa szkolnego; 

- poinformować dyrektora szkoły o zaistniałej sytuacji; 

- wezwać do szkoły rodziców/opiekunów prawnych ucznia; 

- przekazać rodzicom informację o obowiązującej procedurze 

postępowania; 

- przeprowadzić rozmowę z rodzicami/opiekunami prawnymi oraz 

z uczniem; 

- zobowiązać rodziców/opiekunów prawnych do pomocy dziecku 

w zaprzestaniu odurzania się, wskazać działania i instytucje 

mogące służyć pomocą w zaistniałej sytuacji; 

- wdrożyć działania profilaktyczne z uczniem; 

- w przypadku wystąpienia stanu nagłego zagrożenia zdrowia 

powiadomić jednostkę państwowego ratownictwa medycznego; 

- w przypadku zachowań agresywnych lub stwarzających 

zagrożenia bezpieczeństwa swojego i innych wezwać policję.  

Obowiązki 

pracowników 

- zapoznanie się ze skutecznymi działaniami profilaktycznymi; 

- umiejętność rozpoznawania rodzajów i wyglądu środków 

odurzających; 

- znajomość symptomów wskazujących na odurzenie narkotykiem; 

- znajomość symptomów nadużycia alkoholu; 

- przeprowadzenie zajęć profilaktycznych dotyczących zagrożenia 

zdrowia substancjami psychoaktywnymi; 

- systematyczne prowadzenie zajęć na temat stosowania 

obowiązującego prawa, dotyczących zdrowia i bezpieczeństwa 

uczniów; 
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- realizowanie z uczniami zajęć na temat współczesnych zagrożeń; 

- prowadzenie ciągłej obserwacji uczniów w zakresie ich zdrowia 

i bezpieczeństwa; 
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4. Kradzież, wymuszanie – procedura postępowania w przypadku 

wystąpienia w szkole kradzieży bądź wymuszenia pieniędzy lub 

przedmiotów wartościowych 

 

Kradzież bądź wymuszenie pieniędzy lub przedmiotów wartościowych 

Cel uruchomienia 

procedury 

Określenie sposobu postępowania w przypadku stwierdzenia w szkole 

kradzieży bądź wymuszenia pieniędzy lub przedmiotów 

wartościowych, dokonanych przez ucznia. 

Osoby 

odpowiedzialne za 

zarządzanie 

Za uruchomienie i anulowanie procedury oraz kierowanie 

koniecznymi działaniami odpowiadają kolejno: dyrektor placówki, 

a w przypadku jego nieobecności pedagog/psycholog szkolny. 

Sposób postępowania • bezzwłoczne podjęcie działań mających na celu powstrzymanie 

i niwelowanie tego zjawiska; 

• bezzwłoczne powiadomienie dyrektora przez osobę, która wykryła 

kradzież; 

• zażądanie, aby podejrzewany uczeń pokazał zawartość torby 

szkolnej oraz kieszeni we własnej odzieży lub przekazał 

skradzioną rzecz, w obecności innej osoby, np. wychowawcy 

klasy, pedagoga szkolnego, psychologa, dyrektora lub innego 

pracownika szkoły (należy pamiętać, że pracownik szkoły nie ma 

prawa samodzielnie wykonać czynności przeszukania odzieży ani 

plecaka ucznia – może to zrobić tylko policja); 

• zabezpieczenie dowodów, tj. przedmiotów pochodzących 

z kradzieży lub wymuszenia i przekazanie ich policji; 

• przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie 

szkoły) pod opiekę pedagoga szkolnego lub dyrektora szkoły; 

• ustalenie we współpracy z pedagogiem szkolnym okoliczności 

czynu i ewentualnych świadków zdarzenia; 

• wezwanie przez dyrektora rodziców/opiekunów prawnych 

sprawcy i przeprowadzenie rozmowy z uczniem w ich obecności; 

należy sporządzić notatkę z tej rozmowy, podpisaną przez 

rodziców/opiekunów prawnych; 
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• doprowadzenie do zadośćuczynienia przez sprawcę, 

w porozumieniu z jego rodzicami, poszkodowanemu w kradzieży; 

Obowiązki 

pracowników 

• zapoznanie się z czynnościami realizowanymi w trakcie 

uruchamiania procedury; 

• znajomość własnych zadań w przypadku uruchomienia procedury; 

• stosowanie się do poleceń osoby zarządzającej procedurą. 
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5. Pedofilia i uwodzenie – procedura postępowania w przypadku 

wystąpienia pedofilii w szkole 

 

Wystąpienie zjawiska pedofilii w szkole 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego, psychicznego 

i emocjonalnego uczniów w przypadku wystąpienia zagrożenia 

wewnętrznego, wynikającego z pojawienia się osób psychicznie 

i fizycznie molestujących dzieci lub nakłaniających je do 

wykonywania czynności seksualnych. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły; w przypadku jego nieobecności – osoba przez niego 

upoważniona. 

 

Sposób 

postępowania 

• bezzwłoczne podjęcie działań mających na celu powstrzymanie 

tego zjawiska; 

• po stwierdzeniu zagrożenia powiadomienie dyrektora oraz 

pedagoga/psychologa szkolnego; 

• w przypadku potwierdzenia informacji o pojawianiu się osób 

obcych, zaczepiających uczniów, bezzwłoczne powiadomienie 

policji; 

• przekazanie przez dyrektora wszystkim pracownikom szkoły 

informacji o stwierdzonym zagrożeniu; 

• podjęcie przez wychowawców oraz pedagoga/psychologa 

szkolnego działań profilaktycznych skierowanych do uczniów 

w celu omówienia potencjalnego zagrożenia oraz wskazania 

możliwych form przekazywania pracownikom szkoły informacji 

o osobach, które mogą stwarzać zagrożenie; 

• w przypadku stwierdzenia, że uczeń był molestowany, bezzwłoczne 

powiadomienie rodziców/prawnych opiekunów ucznia oraz policji 

w celu przeprowadzenia czynności sprawdzających, które 

umożliwią ustalenie sprawcy; 

• wezwanie do szkoły rodziców/prawnych opiekunów ucznia przez 

dyrektora; 
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• przeprowadzenie przez pedagoga/psychologa szkolnego 

indywidualnej rozmowy z uczniem – omówienie w obecności 

rodziców okoliczności zdarzenia; 

• ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi 

opiekunami ucznia oraz pedagogiem/psychologiem szkolnym, 

dalszych działań mających na celu zapewnienie uczniowi właściwej 

opieki. 

Podstawy prawne 

uruchomienia 

procedury 

• Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b. 
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6. Pornografia – procedury postępowania w przypadku 

rozpowszechniania przez ucznia pornografii w szkole 

 

Przypadek rozpowszechniania pornografii w szkole przez ucznia 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego, psychicznego 

i emocjonalnego uczniów na wypadek zagrożenia wewnętrznego, 

związanego z rozpowszechnianiem materiałów o charakterze 

pornograficznym. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły; w przypadku jego nieobecności – osoba przez niego 

upoważniona. 

Sposób 

postępowania 

• w przypadku otrzymania przez nauczyciela/rodzica lub inną osobę 

informacji o rozpowszechnianiu przez ucznia pornografii w szkole 

bezzwłoczne powiadomienie dyrektora szkoły o zaistniałym 

zdarzeniu; 

• w przypadku, gdy uczeń przekazuje informację o osobach, które 

pokazywały materiały pornograficzne, zapewnienie mu 

anonimowości w celu uniknięcia ewentualnych konsekwencji 

związanych z przemocą skierowaną wobec tego ucznia ze strony 

sprawców zdarzenia; 

• przekazanie przez dyrektora pracownikom szkoły informacji 

o stwierdzonym zagrożeniu bez wskazywania konkretnego ucznia; 

• podjęcie przez wychowawcę klasy i pedagoga/psychologa 

szkolnego działań profilaktycznych wśród uczniów w celu 

omówienia zagrożeń, jakie niesie za sobą upublicznianie 

materiałów o charakterze pornograficznym, oraz wskazania 

możliwych konsekwencji tego typu działań; 

• wezwanie przez dyrektora do szkoły rodziców/prawnych 

opiekunów ucznia, który rozpowszechniał materiały 

pornograficzne; 

• przeprowadzenie przez wychowawcę lub pedagoga, psychologa 

szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia 

sprawcy na temat zdarzenia. 
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7. Nieprawidłowe zachowania psychoseksualne w szkole – procedury 

postępowania w przypadku wystąpienia prostytucji 

 

Przypadek prostytucji wśród uczniów 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego, psychicznego 

i emocjonalnego uczniów w przypadku zagrożenia wewnętrznego, 

związanego z prostytucją w szkole lub wśród uczniów. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły; w przypadku jego nieobecności – osoba przez niego 

upoważniona. 

Sposób postępowania • w przypadku otrzymania informacji o sytuacji, w której uczeń był 

świadkiem czynności noszących znamiona prostytucji, 

powiadomienie o zaistniałym wydarzeniu dyrektora szkoły przez 

nauczyciela przyjmującego zgłoszenie, 

• w przypadku stwierdzenia przez pracownika/nauczyciela, że uczeń 

świadomie lub nie, dopuszczał się czynności, które mogłyby być 

uznane za prostytuowanie się, wezwanie do szkoły 

rodziców/prawnych opiekunów ucznia; 

Sposób postępowania - przeprowadzenie przez wychowawcę rozmowy z rodzicami/ 

opiekunami prawnymi oraz z uczniem w ich obecności; 

w przypadku potwierdzenia informacji zobowiązanie ucznia do 

zaniechania negatywnego postępowania, zaś rodziców/opiekunów 

prawnych – bezwzględnie do szczególnego nadzoru nad jego 

zachowaniem; 

- jeżeli rodzice/opiekunowie prawni ucznia odmawiają współpracy 

lub nie stawiają się do szkoły, a nadal z wiarygodnych źródeł 

napływają informacje o przejawach demoralizacji ich dziecka, 

pisemne powiadomienie przez dyrektora szkoły o zaistniałej 

sytuacji sądu rodzinnego lub policji (specjalisty ds. nieletnich); 

- w sytuacji, gdy szkoła wykorzystała wszystkie dostępne jej środki 

oddziaływań wychowawczo-profilaktycznych (rozmowa 

z rodzicami, ostrzeżenia ucznia, spotkania z pedagogiem, 
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psychologiem itp.), a ich zastosowanie nie przynosi oczekiwanych 

rezultatów, powiadomienie przez dyrektora szkoły sądu 

rodzinnego lub policji (dalszy tok postępowania leży 

w kompetencji tych instytucji); 

• ustalenie przez dyrektora szkoły, w porozumieniu z rodzicami/ 

prawnymi opiekunami dalszych działań z udziałem psychologa 

w celu zapewnienia opieki uczniowi, który świadomie lub nie 

dopuścił się czynności, które mogłyby być uznane za 

prostytuowanie się. 

Podstawa prawna - Kodeks karny: art. 18 § 3; art. 203; art. 204. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



35 
 

8. Procedura postępowania w sytuacji wystąpienia niepokojących 

zachowań seksualnych uczniów w szkole 

 

Niepokojące zachowania seksualne uczniów w szkole 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego, psychicznego 

i emocjonalnego uczniów w przypadku zagrożenia wewnętrznego, 

związanego z zachowaniami uczniów o charakterze seksualnym. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły; w przypadku jego nieobecności – osoba przez niego 

upoważniona. 

 

Sposób 

postępowania 

• powiadomienie przez nauczyciela lub innego pracownika szkoły 

wychowawcy klasy i/lub pedagoga/psychologa szkolnego 

o przypadkach niepokojących zachowań seksualnych uczniów 

w szkole (gdy uczeń przekazuje nauczycielowi informację 

o niepokojących zachowaniach seksualnych innego ucznia, 

konieczne jest zapewnienie mu anonimowości w celu uniknięcia 

ewentualnej przemocy/odwetu); 

• przeprowadzenie przez wychowawcę lub pedagoga/psychologa 

szkolnego rozmowy z uczniem oraz poinformowanie o zaistniałym 

zdarzeniu rodziców ucznia; 

• zobowiązanie rodziców przez wychowawcę lub 

pedagoga/psychologa szkolnego do szczególnego nadzoru nad 

dzieckiem oraz ustalenie z nimi dalszego postępowania, 

w przypadku gdy rozmowa z uczniem okazuje się niewystarczająca 

do zmiany jego zachowania; 

• w sytuacji, kiedy rodzice odmawiają współpracy lub nie reagują na 

wezwanie do pojawienia się w szkole, a szkoła wykorzystała 

dostępne jej metody oddziaływań i zachowanie ucznia nie zmienia 

się, pisemne powiadomienie przez dyrektora szkoły wydziału 

rodzinnego i nieletnich sądu rejonowego oraz wydziału ds. 

nieletnich policji; 

• powiadomienie przez pedagoga/psychologa szkolnego, 

w porozumieniu z dyrektorem, najbliższej jednostki policji (po 
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uprzednim zawiadomieniu o zajściu rodziców/opiekunów prawnych 

ucznia), w przypadku, gdy zachowanie ucznia świadczy 

o możliwości popełnienia przez niego przestępstwa (np. gwałtu); 

sporządzenie notatki służbowej na temat całego zdarzenia przez 

pedagoga/psychologa szkolnego. 
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9. Wypadek ucznia w szkole – procedury postępowania pracowników 

szkoły gwarantujące poszkodowanemu w wypadku uczniowi należytą 

opiekę i niezbędną pomoc 

 

Wypadek ucznia/uczniów w szkole 

Cel uruchomienia 

procedury 

Zapewnienie profesjonalnych działań pracowników szkoły, 

gwarantujących uczniowi poszkodowanemu w wypadku w szkole 

należytą opiekę i niezbędną pomoc. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły; w przypadku jego nieobecności – osoba przez niego 

upoważniona. 

 

Sposób 

postępowania 

Wypadek  ucznia jest to nagłe zdarzenie wywołane przyczyną 

zewnętrzną, powodujące uraz lub śmierć, które nastąpiło w czasie 

pozostawania ucznia pod opieką szkoły: na terenie szkoły lub poza jej 

terenem (w trakcie wycieczki lub wyjścia pod opieką nauczycieli). 

1. Udzielenie poszkodowanemu pierwszej pomocy 

przedmedycznej. Pracownik szkoły, który otrzymał wiadomość 

o wypadku ucznia, niezwłocznie zapewnia poszkodowanemu 

opiekę, w szczególności sprowadzając fachową pomoc medyczną, 

a w miarę możliwości udzielając poszkodowanemu pierwszej 

pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym 

obowiązkiem każdego pracownika szkoły. Gdy do wypadku ucznia 

dochodzi podczas lekcji nauczyciel przerywa ją, wyprowadzając 

uczniów z miejsca zagrożenia – jeżeli warunki w miejscu, w którym 

prowadzone są zajęcia, stwarzają nadal zagrożenie dla 

bezpieczeństwa uczniów. Pracownik zobowiązany jest do 

niezwłocznego powiadomienia dyrektora szkoły o sytuacji. 

2. Obowiązek powiadamiania i zabezpieczenia miejsca zdarzenia. 

O każdym wypadku zawiadamia się niezwłocznie: 

rodziców/opiekunów prawnych poszkodowanego, pracownika 

szkoły odpowiedzialnego za bezpieczeństwo i higienę pracy, 

dyrektora szkoły. O wypadku śmiertelnym, ciężkim i zbiorowym 
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zawiadamia się niezwłocznie prokuratora. O wypadku, do którego 

doszło w wyniku zatrucia, zawiadamia się niezwłocznie 

państwowego inspektora sanitarnego. Zawiadomienia dokonuje 

dyrektor lub upoważniony przez niego pracownik szkoły. Fakt ten 

powiadamiający dokumentuje w sposób ustalony w danej szkole 

(podając datę i godzinę powiadomienia rodziców/opiekunów 

prawnych ucznia o wypadku). W niegroźnych przypadkach (brak 

wyraźnych obrażeń – np. widoczne tylko lekkie zaczerwienienie, 

zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy 

poszkodowanemu uczniowi, nauczyciel/wychowawca ustala 

potrzebę wezwania pogotowia ratunkowego oraz potrzebę 

wcześniejszego przyjścia rodzica/ opiekuna prawnego i godzinę 

odbioru dziecka ze szkoły w dniu zdarzenia. 

Sposób 

postępowania 

W przypadku wezwania pogotowia ratunkowego w szkole powinni 

przebywać powiadomieni przez szkołę rodzice. Jeżeli lekarz stwierdzi 

konieczność hospitalizacji, rodzice jadą razem z dzieckiem do 

szpitala. 

Jeżeli rodzice nie dotarli do szkoły przed odjazdem karetki pogotowia 

(ciężki wypadek, osoba wymagająca natychmiastowej pomocy), 

razem z dzieckiem jedzie do szpitala dyrektor lub pracownik 

wskazany przez dyrektora szkoły. 

Informację o powyższych ustaleniach przekazuje się rodzicom/ 

prawnym opiekunom ucznia oraz dokumentuje. 

W każdym przypadku, gdy widoczne są obrażenia, urazy, niepokojące 

objawy, dyrektor lub upoważniona osoba wzywa pogotowie 

ratunkowe. Jeżeli wypadek został spowodowany niesprawnością 

techniczną pomieszczenia lub urządzeń, należy zabezpieczyć je 

nienaruszone do momentu pojawienia się odpowiednich służb. 

Dyrektor zabezpiecza je do czasu dokonania oględzin lub wykonania 

szkicu przez zespół powypadkowy. 

Jeżeli wypadek zdarzył się w czasie wyjścia, imprezy organizowanej 

poza terenem szkoły, wszystkie stosowne decyzje podejmuje opiekun 

grupy/kierownik wycieczki i odpowiada za nie oraz powiadamia 
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właściwe służby (pogotowie, policję itp.). Do czasu rozpoczęcia pracy 

przez zespół powypadkowy dyrektor zabezpiecza miejsce wypadku w 

sposób wykluczający dopuszczenie osób niepowołanych. 

Jeżeli czynności związanych z zabezpieczeniem miejsca wypadku nie 

może wykonać dyrektor, wykonuje je upoważniony przez dyrektora 

pracownik szkoły. 

 

3. Zespół powypadkowy 

Dyrektor szkoły powołuje zespół powypadkowy. W jego skład 

wchodzi z zasady pracownik odpowiedzialny za bezpieczeństwo 

i higienę pracy, dyrektor szkoły, sekretarz. Jeżeli z jakichkolwiek 

powodów nie jest możliwy udział w pracach zespołu jednej z osób – 

dyrektor powołuje w jej miejsce innego pracownika szkoły 

przeszkolonego w zakresie bezpieczeństwa i higieny pracy. 

Przewodniczącym zespołu jest pracownik odpowiedzialny za bhp w 

szkole. Jeżeli w zespole nie ma pracownika służby bhp 

przewodniczącego zespołu spośród pracowników szkoły wyznacza 

dyrektor. 

Sposób 

postępowania 

4. Postępowanie powypadkowe 

Zespół powypadkowy: 

• przeprowadza postępowanie powypadkowe i sporządza 

dokumentację powypadkową; 

• powiadamia rodziców/opiekunów prawnych o wypadku i wzywa 

ich do szkoły; 

• rozmawia z uczniem (w obecności rodzica/opiekuna prawnego lub 

wychowawcy/pedagoga/psychologa szkolnego) i sporządza 

protokół; 

• rozmawia ze świadkami wypadku i sporządza protokoły; jeżeli 

świadkami są uczniowie, rozmowa odbywa się w obecności 

wychowawcy lub pedagoga/psychologa szkolnego; 

• uzyskuje pisemne oświadczenie nauczyciela, pod opieką którego 

uczeń przebywał w czasie, gdy zdarzył się wypadek; 

• uzyskuje opinię lekarską z opisem doznanych obrażeń i określeniem 
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rodzaju wypadku; 

• protokół powypadkowy sporządza się w terminie 21 dni od dnia 

zakończenia postępowania powypadkowego i niezwłocznie doręcza 

osobom uprawnionym do zaznajomienia się z materiałami tego 

postępowania. Przekroczenie 21-dniowego terminu może nastąpić 

w przypadku, gdy wystąpią uzasadnione przeszkody lub trudności 

uniemożliwiające sporządzenie protokołu w wyznaczonym 

terminie. W sprawach spornych rozstrzygające jest stanowisko 

przewodniczącego zespołu. Członek zespołu, który nie zgadza się 

ze stanowiskiem przewodniczącego, może zgłosić zdanie odrębne, 

które odnotowuje się w protokole powypadkowym. Jeżeli do treści 

protokołu powypadkowego nie zostały zgłoszone zastrzeżenia 

rodziców/opiekunów prawnych ucznia poszkodowanego, 

postępowanie powypadkowe uznaje się za zakończone. Protokół 

powypadkowy sporządza się w trzech egzemplarzach dla: 

poszkodowanego, szkoły, która przechowuje go w dokumentacji 

powypadkowej wypadku ucznia, oraz organu prowadzącego lub 

kuratora oświaty (na żądanie). Z treścią protokołu powypadkowego 

i innymi materiałami postępowania powypadkowego zaznajamia 

się poszkodowanego małoletniego i jego rodziców/opiekunów 

prawnych. Protokół powypadkowy doręcza się osobom 

uprawnionym do zaznajomienia się 

z materiałami postępowania powypadkowego. 

Sposób 

postępowania 

5. Składanie zastrzeżeń do protokołu powypadkowego 

W ciągu 7 dni od dnia doręczenia protokołu powypadkowego osoby, 

którym go doręczono, mogą zgłosić zastrzeżenia do ustaleń protokołu 

(są o tym informowane podczas jego odbierania). Zastrzeżenia składa 

się przewodniczącemu zespołu ustnie lub na piśmie, a 

przewodniczący wpisuje je do protokołu. Zastrzeżenia mogą dotyczyć 

w szczególności: niewykorzystania wszystkich środków dowodowych 

niezbędnych dla ustalenia stanu faktycznego, sprzeczności istotnych 

ustaleń protokołu z zebranym materiałem dowodowym. Zastrzeżenia 

rozpatruje organ prowadzący szkołę. Po rozpatrzeniu zastrzeżeń organ 
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prowadzący szkołę może: zlecić dotychczasowemu zespołowi 

powypadkowemu wyjaśnienie ustaleń protokołu lub przeprowadzenie 

określonych czynności dowodowych, powołać nowy zespół celem 

ponownego przeprowadzenia postępowania powypadkowego. 

Dokumentacja 

Dyrektor szkoły prowadzi rejestr wypadków. Dyrektor wskazuje 

prawidłowe zachowania i odstępstwa od niniejszej procedury, 

informuje o wnioskach i podjętych działaniach profilaktycznych 

zmierzających do zapobiegania analogicznym wypadkom. 
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10. Czyn karalny popełniony przez ucznia – procedura postępowania 

w przypadku popełnienia przez ucznia czynu karalnego oraz 

udzielania pomocy uczniowi będącemu sprawcą czynu karalnego 

 

Popełnienie przez ucznia czynu karalnego 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego w szkole w przypadku 

popełnienia przez ucznia czynu karalnego oraz udzielenie pomocy 

uczniowi – sprawcy czynu karalnego. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor szkoły, a w przypadku jego nieobecności – osoba 

upoważniona przez niego. 

Podstawy 

uruchomienia 

działań 

Przypadek może dotyczyć ucznia, który dopuścił się czynu po 

ukończeniu lat 13, ale nie ukończył lat 17, bądź ucznia, który nie 

ukończył 18. r.ż., wówczas zastosowanie mają przepisy zawarte 

w Ustawie o postępowaniu w sprawach nieletnich z dnia 26 

października 1982 r., Dz.U. 1982., Nr 35, poz. 228, z późn. zm. 

Sposób 

postępowania 

• osoba, która była świadkiem popełnienia czynu karalnego lub 

dostrzegła zagrożenie, zobowiązana jest do powiadomienia 

dyrektora szkoły; 

• dyrektor szkoły odpowiada za ustalenie okoliczności czynu 

i ewentualnych świadków zdarzenia; 

• w przypadku, gdy sprawcą jest małoletni/niepełnoletni uczeń danej 

szkoły przebywający na jej terenie, wyznaczone przez dyrektora 

osoby winny zatrzymać i przekazać go dyrektorowi szkoły lub 

pedagogowi/psychologowi szkolnemu pod opiekę; 

• dyrektor szkoły winien powiadomić rodziców/opiekunów 

prawnych ucznia o zaistniałej sytuacji; 

• dyrektor szkoły jest zobowiązany do niezwłocznego 

powiadomienia policji w przypadku, gdy sprawa jest poważna (np. 

rozbój, uszkodzenie ciała itp.) lub w przypadku, gdy sprawca jest 

pełnoletni bądź nie jest uczniem szkoły; do jego obowiązków 

należy także zabezpieczenie ewentualnych dowodów lub 
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przedmiotów pochodzących z przestępstwa i przekazanie ich 

policji. 

• dyrektor szkoły nie ma prawa przeprowadzać czynności 

zarezerwowanych dla policji (np. przesłuchiwania, 

przeszukiwania). 
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11. Ofiara czynu karalnego – procedura postępowania w przypadku 

zidentyfikowania w szkole ucznia będącego ofiarą czynu karalnego 

oraz udzielania pomocy uczniowi będącemu ofiarą czynu karalnego 

 

Zidentyfikowanie ucznia jako ofiary czynu karalnego 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa fizycznego w szkole w przypadku 

zidentyfikowania w szkole ucznia będącego ofiarą czynu karalnego 

oraz udzielenie pomocy uczniowi – ofierze czynu karalnego. 

Osoby 

odpowiedzialne za 

zarządzanie 

Dyrektor lub wicedyrektor szkoły; w przypadku ich nieobecności – 

osoba przez nich upoważniona. 

Podstawy 

uruchomienia 

działań 

Sytuacja, w której uczeń stał się ofiarą czynu karalnego 

zabronionego przez Ustawę o postępowaniu w sprawach nieletnich. 

Sposób 

postępowania 

1. osoba, która była świadkiem popełnienia czynu karalnego lub 

dostrzegła zagrożenie, winna udzielić ofierze pierwszej pomocy 

(przedmedycznej) bądź zapewnić jej udzielenie poprzez wezwanie 

pogotowia ratunkowego, w przypadku kiedy ofiara doznała 

obrażeń; 

2. świadek powinien powiadomić o sytuacji dyrektora szkoły; 

3. obowiązkiem dyrektora szkoły jest niezwłoczne powiadomienie 

rodziców/opiekunów prawnych ucznia – ofiary czynu karalnego; 

4. dyrektor szkoły winien niezwłocznie wezwać policję, szczególnie 

w przypadku, kiedy istnieje konieczność profesjonalnego 

zabezpieczenia śladów przestępstwa, ustalenia okoliczności 

i ewentualnych świadków zdarzenia; 

5. ofiara czynu karalnego powinna otrzymać pomoc, wsparcie 

psychologiczne. 

 

 

 

 

 



45 
 

12. Procedura dla nauczycieli na wypadek zakłócania przebiegu lekcji 

przez ucznia 

 
 

Zakłócanie przebiegu lekcji przez ucznia 

Cel uruchomienia 

procedury 

Zapewnienie właściwej organizacji lekcji. 

Sposób 

postępowania 

1. Upomnienie słowne klasy. 

2. Upomnienie słowne skierowane imiennie bezpośrednio do 

przeszkadzającego ucznia lub uczniów. 

3. W razie braku poprawy – wpisanie do dziennika uwagi z 

zachowania przeszkadzającemu uczniowi. 

4. W razie braku poprawy – poinformowanie wychowawcy klasy o 

problemie. 

5. W razie braku poprawy – wychowawca informuje 

psychologa/pedagoga, który rozmawia z rodzicami lub spisuje z 

uczniem w obecności rodziców kontrakt ze szczegółowo 

omówionymi zasadami obowiązującymi ucznia. 

6. Wyciągnięcie konsekwencji zgodnych ze statutem danej szkoły. 
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12.  Procedura postępowania dotycząca samowolnego opuszczania zajęć 

lub szkoły przez ucznia 

 

Samowolne opuszczanie zajęć lub szkoły przez ucznia 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa uczniom podczas zajęć i w trakcie 

przerw szkolnych 

Sposób 

postępowania 

1. Wychowawca telefonicznie powiadamia rodziców/opiekunów 

prawnych ucznia o nieobecności w celu ustalenia jej przyczyny. 

Wychowawca odnotowuje ten fakt w dzienniku lekcyjnym. 

2. Na prośbę rodzica/opiekuna wychowawca usprawiedliwia 

nieobecność ucznia w szkole (o ile nie minął ustalony termin do jej 

usprawiedliwienia). 

3. Jeżeli rodzic nie wiedział o nieobecności ucznia, wychowawca 

pozostawia w dzienniku szkolnym nieobecność 

nieusprawiedliwioną. 

4. Gdy brak jest kontaktu z rodzicami ucznia, wychowawca wysyła 

pisemne zawiadomienie do rodziców/opiekunów prawnych ucznia 

informujące o nieobecności ucznia w szkole, a więc 

nierealizowaniu przez niego obowiązku szkolnego lub nauki 

i wyznacza im termin stawienia się w szkole. 

5. W przypadku powtarzających się nieusprawiedliwionych 

nieobecności ucznia, wychowawca powiadamia o tym 

pedagoga/psychologa szkolnego. 

6. W obecności pedagoga i wychowawcy, przeprowadzana jest 

rozmowa z rodzicami/opiekunami prawnymi ucznia. 

Przedstawione im są konsekwencje jakie może ponieść uczeń oraz 

jakie konsekwencje mogą być wyciągnięte wobec nich, gdy uczeń 

nie będzie realizował obowiązku szkolnego. 

7. W przypadku dalszych nieobecności stosuje się wobec ucznia kary 

przewidziane w statucie szkoły. 

8. Jeżeli, mimo podjętych działań, uczeń nadal wagaruje, powiadamia 

się pisemnie kolejno: 1)Kuratora zawodowego, jeżeli uczeń jest 

pod kuratelą, 2)Policję - wydział nieletnich, 3) Sąd rodzinny. 
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13.  Procedura postępowania w sytuacji posiadania przez ucznia 

przedmiotów niedozwolonych na terenie szkoły 

 

Posiadanie przez ucznia na terenie szkoły przedmiotów niedozwolonych 

Cel uruchomienia 

procedury 

Zapewnienie bezpieczeństwa uczniom podczas zajęć i w trakcie 

przerw szkolnych 

Sposób 

postępowania 

1. Nauczyciel w przypadku stwierdzenia, że uczeń lub inna osoba 

przebywająca na terenie szkoły posiada przedmioty niedozwolone 

nakłania ucznia do ich oddania. 

2. Nauczyciel o sytuacji powiadamia wychowawcę klasy, pedagoga 

szkolnego i dyrektora. 

3. Wychowawca powiadamia rodziców i wzywa ich do odbioru 

narzędzia. 

4. Jeżeli uczeń odmawia oddania niebezpiecznego przedmiotu i 

istnieje ryzyko, że użycie zabronionego przedmiotu może 

stanowić zagrożenie dla czyjegoś zdrowia lub życia należy 

zawiadomić policję oraz zadbać o bezpieczeństwo pozostałych 

uczniów poprzez ich odizolowanie od ucznia posiadającego 

niebezpieczny przedmiot. 

5. Wychowawca i dyrektor przeprowadzają z uczniem rozmowę 

uświadamiającą, dyscyplinującą z uczniem i jego rodzicami. 

6. Uczeń ponosi konsekwencje wynikające ze Statutu szkoły. 
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14.  Procedura postępowania w sytuacji dewastacji mienia  

 

Zniszczenie mienia szkolnego 

Cel uruchomienia 

procedury 

Zapewnienie uczniom bezpiecznych i higienicznych warunków 

pobytu w szkole 

Sposób 

postępowania 

1. Ocenienie szkód. 

2. Ustalenie sprawcy dewastacji. 

3. Zawiadomienie o zniszczeniu dyrektora, pedagoga i 

psychologa szkolnego. 

4. Rozmowa z uczniem, ustalenie szczegółów. 

5. Powiadomienie rodziców i rozmowa z nimi. 

6. W przypadku, gdy uczeń ukończył 13 lat rodzice odpowiadają 

materialnie za wyrządzoną szkodę (art. 426 Kodeksu 

cywilnego) 

7. Na podstawie art. 4. Ust. 4 ustawy z 9 czerwca 2022 r. o 

wspieraniu i resocjalizacji nieletnich dyrektor może za zgodą 

rodziców albo opiekuna prawnego zastosować, jeżeli jest to 

wystarczające, środek oddziaływania wychowawczego w 

postaci: 

  pouczenia,  

  ostrzeżenia ustnego albo ostrzeżenia na piśmie,  

  przeproszenia pokrzywdzonego,  

  przywrócenia stanu poprzedniego,  

  wykonania określonych prac porządkowych na rzecz szkoły 

W przypadku, gdy istnieje możliwość samodzielnej naprawy 

zniszczonego przez ucznia mienia, można go do tego 

zobowiązać. 

8. Zastosowanie kary zgodnie ze statutem szkoły, adekwatnie do 

stopnia dewastacji. 
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15. Procedura postępowania wobec niepełnoletniego ucznia, który pali 

papierosy 

 

Palenie papierosów na terenie szkoły 

Cel uruchomienia 

procedury 

Zapewnienie zdrowia fizycznego uczniów przebywających w szkole 

Sposób 

postępowania 

1. Nauczyciel lub inny pracownik szkoły, który zauważy, że uczeń 

pali papierosy w tym także elektroniczne lub ma uzasadnione 

podejrzenie, że uczeń użył wyrobów tytoniowych, informuje 

o tym fakcie wychowawcę klasy. Jeśli to możliwe, natychmiast 

upomina ucznia, a także odbiera mu papierosy i zabezpiecza je, 

aby zwrócić rodzicom. 

2. Jeśli uczeń został po raz pierwszy przyłapany na używaniu 

papierosów, wychowawca: 

• udziela uczniowi upomnienia i wpisuje je do dziennika 

elektronicznego, 

• informuje ucznia o kolejnych krokach, jakie zamierza podjąć 

w jego sprawie, oraz o dalszych konsekwencjach, jakie mu 

grożą w razie powtórnego palenia papierosów, 

• przeprowadza z uczniem indywidualną rozmowę 

profilaktyczną na temat mechanizmu uzależnienia od 

nikotyny i konsekwencji palenia papierosów, starając się 

jednocześnie ocenić przyczyny i rozmiary problemu ucznia, 

• informuje o sytuacji pedagoga szkolnego, 

• informuje rodziców/opiekunów ucznia o incydencie i wzywa 

ich do szkoły na rozmowę, 

• podczas rozmowy wspólnie z rodzicami/opiekunami ucznia 

rozważa możliwe przyczyny sięgania ucznia po papierosy, 

zobowiązuje ich do nadzoru nad dzieckiem oraz informuje 

o konsekwencjach, jakie mu grożą w razie powtórnego 

palenia papierosów, 

• wyciąga wobec ucznia konsekwencje przewidziane w statucie 

szkoły; 
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• pedagog przeprowadza w klasie profilaktyczną lekcję 

wychowawczą poświęconą problemowi palenia tytoniu. 

3. Jeśli jest to drugi incydent związany z paleniem papierosów przez 

danego ucznia lub zachodzi uzasadnione podejrzenie, że uczeń 

ten używa wyrobów tytoniowych, wychowawca: 

• postępuje jak w pkt. 2. a) – b), 

• pisemnie informuje o zdarzeniu pedagoga szkolnego, który 

wpisuje ucznia na listę uczniów palących papierosy 

i niezwłocznie przeprowadza z uczniem rozmowę 

profilaktyczną na temat szkodliwości palenia tytoniu; 

• pisemnie informuje o zdarzeniu dyrektora szkoły, 

• informuje rodziców/opiekunów ucznia o incydencie i wzywa 

ich wraz z dzieckiem do szkoły na rozmowę, 

• podczas rozmowy rozważane są przyczyny sięgania ucznia 

po papierosy oraz możliwości zaprzestania przez niego tej 

praktyki; uczeń zostaje zobowiązany do zaprzestania sięgania 

po papierosy, a rodzice do szczególnego nadzoru nad 

dzieckiem. Ponadto wychowawca informuje ucznia oraz jego 

rodziców/opiekunów o konsekwencjach, jakie mu grożą 

w razie dalszego palenia papierosów, 

• wyciąga wobec ucznia konsekwencje przewidziane w statucie 

szkoły; uczeń otrzymuje pisemne upomnienie dyrektora 

szkoły. 

4. Jeżeli sytuacja opisana w pkt. 3 powtarza się po raz trzeci, 

wychowawca: 

• postępuje jak w pkt. 2. a) – b), 

• pisemnie informuje o zdarzeniu pedagoga szkolnego oraz 

dyrektora szkoły, 

• telefonicznie oraz pisemnie (listem poleconym) informuje 

rodziców/opiekunów ucznia o sytuacji i wzywa ich wraz 

z dzieckiem do szkoły na rozmowę z udziałem pedagoga 

szkolnego (a w razie potrzeby także dyrektora szkoły), 
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• podczas rozmowy rozważane są przyczyny sięgania ucznia 

po papierosy oraz możliwości zaprzestania przez niego tej 

praktyki. Następnie między uczniem, wychowawcą 

a rodzicami/opiekunami, w obecności pedagoga szkolnego 

(a w razie potrzeby także dyrektora szkoły), spisywany jest 

kontrakt zobowiązujący ucznia do podporządkowania się 

zapisom kontraktu, a jego rodziców/opiekunów – do 

szczególnego nadzoru nad dzieckiem, współpracy ze szkołą 

oraz zgłoszenia się z nim do placówki specjalistycznej w celu 

udzielenia uczniowi pomocy w wyjściu z nałogu. Ponadto 

wychowawca informuje ucznia oraz jego 

rodziców/opiekunów o konsekwencjach, jakie mu grożą 

w razie dalszego palenia papierosów, 

• wyciąga wobec ucznia konsekwencje przewidziane w statucie 

szkoły, 

• uczeń otrzymuje pisemną naganę dyrektora szkoły. 

• w przypadku złamania postanowień kontraktu przez ucznia 

lub jego rodziców/opiekunów, bądź braku skutecznej reakcji 

rodziców/opiekunów na informacje o paleniu tytoniu przez 

ucznia, dyrektor szkoły informuje Sąd Rodzinny o zagrożeniu 

demoralizacją małoletniego. 
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Rozdział II 

Bezpieczeństwo techniczne sieci i sprzętu IT 

 

Podstawowa klasyfikacja zagrożeń technicznych dla sieci i sprzętu IT obejmuje szkodliwe 

oprogramowanie, w ramach którego wyróżnia się: 

1. Wirusy – programy, których zadaniem jest przede wszystkim jak najszybsze 

rozprzestrzenianie się w celu opanowania jak największej liczby systemów 

komputerowych, a następnie zniszczenie, kradzież lub zmiana informacji 

użytkowników. 

2. „Konie trojańskie” – programy, których kod realizuje zazwyczaj inne funkcje niż 

użytkownik zakłada, np. w programie do edycji tekstu zawarte są funkcje 

szpiegujące działania użytkownika na urządzeniu końcowym (np. wykradanie 

haseł). Najgroźniejszym przykładem konia trojańskiego jest tzw. backdoor (luka 

w zabezpieczeniach systemu). 

3. Backdoor – wirus, który daje kontrolującej go osobie możliwość zdalnego dostępu 

do komputera ofiary. Backdoory instalują się, uruchamiają i działają 

niezauważalnie, bez wiedzy i zgody użytkownika. 

4. Robaki komputerowe – programy, które w sposób niekontrolowany mnożą się 

w zasobach sieci komputerowej, a ich działanie sprowadza się do powielania 

swojego kodu. W momencie zapełnienia wolnego miejsca na dysku komputera 

mogą spowodować jego zatrzymanie. 

5. Makrowirusy – dodają swój kod do makr skojarzonych z dokumentami, arkuszami 

kalkulacyjnymi i innymi plikami danych. Uruchamiają się tak jak zwykłe makra 

w środowisku innego programu, najczęściej któregoś z pakietu Microsoft Office. 

 

Szkodliwe oprogramowanie często służy do zdalnego przejęcia systemów komputerowych 

za sprawą wykorzystania ich słabości i podatności. Poniżej przedstawiono inne zagrożenia 

mające na celu zakłócenie działania lub przejęcie systemów i/lub sieci komputerowych: 

1. DoS/DDoS – atak polegający na zakłóceniu działania systemu komputerowego 

poprzez wysyłanie do niego nadmiernej ilości danych. 

2. Skanowanie sieci w celu wykrycia podatnych na zagrożenia systemów. Odbywa 

się poprzez skanowanie portów sieciowych i sprawdzanie odpowiedzi 

przychodzącej. Odpowiedź wskazuje, czy port jest wykorzystywany oraz czy 



53 
 

skanowany system jest podatny na atak. 

3. Próby logowania się do serwerów udostępniających usługi w internecie (np. stron 

www, poczty e-mail) za pomocą podsłuchanych lub odgadniętych haseł. 

4. Exploit – program, część kodu, a nawet pewne dane wykorzystujące błąd lub 

podatność w aplikacji lub systemie operacyjnym. W rezultacie takiego ataku osoba 

atakująca zdobywa pełne uprawnienia do atakowanego systemu komputerowego 

lub sieci. 

5. „Taktyka wodopoju” – polega na tym, że atakujący stara się zaatakować 

określoną grupę użytkowników końcowych poprzez infekowanie złośliwym 

oprogramowaniem stron internetowych, które odwiedzają członkowie tej grupy. 

Celem jest zainfekowanie komputera docelowego użytkownika i uzyskanie 

dostępu do jego sieci. 

 

Często atak ułatwiają działania nieostrożnego użytkownika, który nieświadomie wykonuje 

zamierzone przez atakującego czynności w celu ułatwienia mu zdobycia dostępu do 

systemów i/lub sieci komputerowych. Zastosowanie poniższych zasad minimalizuje 

ryzyko wystąpienia omówionych powyżej zagrożeń. 

 

Zasady bezpieczeństwa witryny internetowej 

1. Adres, pod którym utrzymywana jest strona szkoły (tzw. domena internetowa), 

powinien być zarejestrowany na szkołę. 

2. Strona internetowa powinna być utrzymywana na dedykowanym serwerze. 

3. Oprogramowanie odpowiedzialne za działanie strony musi być na bieżąco 

aktualizowane. Dotyczy to systemu operacyjnego, programu serwera, a także 

silnika strony i systemu zarządzania treścią. 

4. Wszystkie osoby odpowiadające za utrzymanie serwera i publikowanie na nim 

treści muszą stosować zasady dotyczące haseł dostępowych (patrz niżej). 

 

Zasady bezpieczeństwa sieci i urządzeń 

1. Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych – 

systemy operacyjne, oprogramowanie biurowe i inne. Dotyczy to także urządzeń 

mobilnych. 

2. Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze 

pocztowym. 
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3. Zadbaj o segmentację sieci – publicznie dostępne sieci dla uczniów i gości (np. 

WiFi) powinny być logicznie oddzielone od stacji roboczych, laboratoriów, 

zasobów nauczycieli czy administracji (kadry, dyrekcji). 

4. Nie podłączaj do komputera urządzeń niewiadomego pochodzenia 

(w szczególności urządzeń USB, takich jak pendrive). Znalezienie urządzenia tego 

typu należy traktować jako incydent zagrożenia bezpieczeństwa. 

5. Zapewnij oddzielne konta każdemu użytkownikowi, dbając o odpowiedni poziom 

uprawnień. 

6. Wymuszaj blokowanie urządzenia (np. blokadę ekranu). 

 

Ciągłość działania 

Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia powinna 

być przechowywana w miejscu pozbawionym dostępu z pozostałych systemów. Co pewien 

czas testuj przywracanie danych z kopii zapasowej. 

 

Eliminowanie zagrożeń socjotechnicznych – wskazówki 

1. Nie działaj w pośpiechu i pod presją – zwłaszcza jeśli ktoś w wiadomości 

elektronicznej prosi cię o szybką reakcję, np. kliknięcie linka lub pobranie pliku. 

2. Dbaj o edukację wszystkich użytkowników sieci – uczniów, rodziców, nauczycieli 

i pracowników administracyjnych szkoły. 

3. Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail, 

w szczególności związane z podaniem danych dostępowych czy finansowych 

(na przykład zmiana rachunku do przelewu). Można do tego wykorzystać numer 

telefonu czy e-mail opublikowany na stronie instytucji lub potwierdzony 

we wcześniejszych kontaktach, ale nie numer podany w weryfikowanej 

wiadomości! 

4. Zawsze sprawdzaj wiarygodność strony, na której publikowane są informacje, 

instrukcje czy formularze logowania – czy w jej adresie nie ma literówek, czy są 

w sieci opinie na jej temat? 

5. Pamiętaj, że „zielona kłódka” nie jest gwarancją bezpieczeństwa strony. Świadczy 

ona jedynie o tym, że przesyłane dane są szyfrowane, a nie o tym, że trafiają 

w bezpieczne miejsce. 

 

Zasady dotyczące haseł 
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1. Nie należy używać tego samego hasła do wielu serwisów. 

2. Nie wolno udostępniać haseł. Jedno hasło powinno być stosowane przez jednego 

użytkownika. 

3. Bezpieczne hasło powinno być długie (zaleca się co najmniej 12 znaków). 

4. Nie należy stosować w charakterze hasła wyrazów słownikowych, nazw własnych, 

ciągów liczb, sekwencji liter sąsiadujących na klawiaturze („qwerty”) lub powtórzeń 

(„aaaa”). Można wykorzystywać łączenie kilku wyrazów w jedną frazę. 

5. Do zapamiętywania haseł można korzystać z menadżerów haseł (np. KeePass, 

LastPass). 

6. Tam, gdzie to możliwe, należy stosować drugi czynnik chroniący dostęp, niezależny 

od hasła (kod SMS, klucz sprzętowy FIDO, aplikacja Google Authenticator lub 

Authy). 
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1. Procedury reagowania w przypadku wystąpienia incydentu zagrożenia 

cyberbezpieczeństwa w szkole 

 

Zagrożenia bezpieczeństwa technicznego sieci, komputerów i zasobów online 

Podstawy 

prawne 

uruchomienia 

procedury 

Ustawa z dnia 14 grudnia 2016 r. Prawo oświatowe, Dz.U. 2020, poz. 

910, z późn. zm. Statut szkoły. 

Kodeks karny, Rozdział XXXIII Przestępstwa przeciwko ochronie 

informacji: art. 267 § 1–4, art. 268 § 1–3, art. 268a § 1–2, art. 269 § 1–2, 

art. 269a, art. 269b § 1–2 

Kodeks cywilny: art. 415. 

Rodzaj 

zagrożenia 

objętego 

procedurą 

Kategoria technicznych zagrożeń bezpieczeństwa cyfrowego obejmu- je 

obecnie szerokie spektrum problemów: 

(1) ataki przeprowadzane za pomocą szkodliwego oprogramowania, 

(2) ataki skierowane na zasoby teleinformatyczne szkoły przy 

wykorzystaniu wielu skomplikowanych technik i narzędzi 

informatycznych (m.in.: skanowanie sieci w celu wykrycia podatnych na 

zagrożenia systemów, próby logowania się do serwerów www i poczty 

e-mail, za pomocą podsłuchanych lub odgadniętych haseł, 

wykorzystywanie podatności (luk) w oprogramowaniu systemów 

komputerowych) i socjotechnicznych (phishing). 

Na styku z zagadnieniami technicznymi lokalizują się zagrożenia 

wynikające z nieprawidłowych i szkodliwych zachowań użytkowników, 

np. uleganie atakom socjotechnicznym, używanie w różnych serwisach 

tych samych, łatwych do odgadnięcia haseł, zaniechanie wykonywania 

aktualizacji systemu operacyjnego urządzeń, przeglądarek internetowych 

i innego używanego przez użytkowników oprogramowania. 

Sposób postępowania w przypadku wystąpienia zagrożenia 

Przyjęcie 

zgłoszenia 

i ustalenie 

okoliczności 

zdarzenia 

W przypadku wystąpienia incydentów zagrożenia bezpieczeństwa 

cyfrowego pracownik szkoły zobowiązany jest do zgłoszenia go osobie 

odpowiedzialnej za infrastrukturę informatyczną szkoły oraz dyrekcji. 

Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjalistę 

dowodów w formie elektronicznej. 

Opis Opis procedur reagowania na wystąpienie w szkole różnorodnych 
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okoliczności, 

analiza, 

zabezpieczenie 

dowodów 

zagrożeń bezpieczeństwa cyfrowego jest zawarty rozdziale II 

„Bezpieczeństwo cyfrowe”. W części przypadków szkoła jest w stanie 

poradzić sobie we własnym zakresie, w niektórych konieczne jest 

skorzystanie z zewnętrznego wsparcia wyspecjalizowanych firm. 

Identyfikacja 

sprawcy(-ów) 

Identyfikację sprawców ataku należy pozostawić specjalistom – 

informatykom. W sytuacji gdy incydent spowodował w szkole straty 

materialne lub wiązał się z utratą danych, należy powiadomić policję, aby 

podjęła działania na rzecz zidentyfikowania sprawcy. 

Działania wobec 

sprawców 

zdarzenia 

ze szkoły/ spoza 

szkoły 

Jeśli sprawcami incydentu są uczniowie danej szkoły, należy wobec nich 

podjąć działania wychowawcze i o zaistniałej sytuacji powiadomić ich 

rodziców. Jeżeli skutki ataku mają dotkliwy charakter, doprowadziły do 

zniszczenia mienia lub utraty istotnych danych (np. gromadzonych w 

dzienniku elektronicznym szkoły), należy taki przypadek zgłosić policji. 

Działania wobec 

świadków 

O incydencie należy powiadomić społeczność szkolną (uczniów, 

nauczycieli, rodziców) i zaprezentować podjęte działania, zarówno 

przywracające działanie aplikacji i sieci komputerowej w szkole, jak 

i wychowawczo-edukacyjne wobec dzieci. 

Współpraca 

z policją i 

sądami 

rodzinnymi 

W przypadku wystąpienia strat materialnych oraz utraty danych 

(szczególnie danych wrażliwych) należy zgłosić incydent policji. 

Współpraca 

ze służbami 

społecznymi i 

placówkami 

specjalistycz-

nymi 

W przypadku zaawansowanych awarii (np. wywołanych przez „konie 

trojańskie”) lub strat (np. utrata danych z dziennika elektronicznego) 

konieczne jest skorzystanie z zewnętrznego wsparcia eksperckiego, 

kontakt z serwisem twórcy oprogramowania lub zamówienie usługi 

w wyspecjalizowanej firmie. 
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2. Cyberbezpieczeństwo w Ogólnopolskiej Sieci Edukacyjnej 

 

Zapewnienie bezpieczeństwa cyfrowego środowiska szkolnego jest jednym z priorytetów 

Ogólnopolskiej Sieci Edukacyjnej – OSE. 

OSE to program publicznej sieci telekomunikacyjnej dającej szkołom dostęp do szybkiego, 

bezpłatnego i bezpiecznego internetu. Program został zaprojektowany przez Ministerstwo 

Cyfryzacji we współpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o 

Ogólnopolskiej Sieci Edukacyjnej. Operatorem OSE jest Naukowa i Akademicka Sieć 

Komputerowa – Państwowy Instytut Badawczy, nadzorowany przez ministra cyfryzacji. 

Szczegółowe informacje o OSE dostępne są na stronie https://ose.gov.pl/. 

 

Bezpieczeństwo cyfrowe środowiska szkolnego: uczniów, nauczycieli i innych 

pracowników jest stanem nabytym – a nie danym z góry, zastanym. Jego zapewnienie 

wymaga realizacji wielu powiązanych ze sobą merytorycznie działań organizacyjnych, 

wychowawczych, edukacyjnych i technicznych. Zarówno gwarancję w zakresie 

technicznego bezpieczeństwa sieci szkolnej, jak i niezbędne narzędzia cyfrowe oraz treści 

edukacyjne zapewnia OSE. 

 

NASK jako operator OSE dostarcza usługi bezpieczeństwa, które mają na celu 

zapewnienie ochrony szerokopasmowego dostępu do internetu przed szkodliwym 

oprogramowaniem, monitorowanie zagrożeń i bezpieczeństwa sieciowego oraz 

przeciwdziałanie dostępowi do treści, które mogą stanowić zagrożenie dla prawidłowego 

rozwoju uczniów. 

 

Bezpieczny Internet OSE 

„Bezpieczny Internet” jest podstawową usługą dostępną w OSE. Usługa jest włączana 

domyślnie wraz z uruchomieniem dostępu do internetu, realizuje funkcje ochronne 

w zakresie blokowania niepożądanej komunikacji w sieciach telekomunikacyjnych, 

używana jest do odseparowania komunikacji pomiędzy różnymi sieciami 

telekomunikacyjnymi oraz blokowania komunikacji z serwerami o podejrzanej reputacji. 

 

W zakresie usługi wykonywane są: 

1. Kontrola ruchu na poziomie połączeń z internetem, zapewniająca separację 

niechcianego ruchu sieciowego w celu uniemożliwienia dostępu nieuprawnionym 

https://ose.gov.pl/
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użytkownikom internetu do sieci OSE. 

2. Separacja poszczególnych podmiotów (szkół) w sieci OSE w celu ograniczenia 

skutków ewentualnego złamania zabezpieczeń wewnątrz sieci któregoś 

z podmiotów. 

3. Blokowanie części zapytań o nazwy domenowe serwerów dostępnych w internecie w 

oparciu o reputację poszczególnych domen – dzięki temu zapewniana jest ochrona na 

podstawowym poziomie przed szkodliwym oprogramowaniem oraz dostępem do 

treści, które mogą stanowić zagrożenie dla prawidłowego rozwoju uczniów. 

 

Zaawansowane usługi bezpieczeństwa OSE 

1. Ochrona przed szkodliwym oprogramowaniem. Usługa jest włączana na wniosek 

dyrektora szkoły. Ma na celu zapewnienie ochrony przed szkodliwym 

oprogramowaniem oraz monitorowanie zagrożeń i bezpieczeństwa sieciowego, czyli 

takich, które mogą spowodować uszkodzenie, zablokowanie lub pogorszenie działania 

urządzeń, dzięki którym szkoły korzystają z internetu. W skład usługi wchodzą 

następujące funkcjonalności: 

 system zapobiegania włamaniom (ang. intrusion prevention system – IPS), który daje 

możliwość monitorowania, wykrywania i blokowania ataków w ruchu dopuszczonym 

przez firewalle;  

 ochrona przed złośliwym oprogramowaniem (ang. anti-malware) – sieciowy system 

monitorowania, wykrywania i usuwania znanych wirusów komputerowych 

w określonej komunikacji sieciowej (przeglądanie stron internetowych, pobieranie 

plików z sieci). 

Do poprawnego działania usługi konieczna jest inspekcja ruchu szyfrowanego SSL, 

przesyłanego w ramach komunikacji wymienianej z siecią internetową 

w celu wyszukiwania zagrożeń i zapobiegania im. 

2. Ochrona użytkownika OSE - również włączana jest na wniosek dyrektora szkoły. 

Usługa zapewnia odpowiedni dobór treści internetowych poprzez blokowanie stron 

www sklasyfikowanych jako nielegalne lub szkodliwe. 

Systemy ochrony, na podstawie zaawansowanych algorytmów, automatycznie 

monitorują, wykrywają i blokują zagrożenia związane z potencjalnym dostępem do 

treści nielegalnych i szkodliwych dla użytkowników sieci OSE ze szkół, które 

zdecydowały się skorzystać z usługi bezpieczeństwa. 

System bezpieczeństwa chroni przede wszystkim przed dostępem do treści nielegalnych, 
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czyli treści, których dystrybucja jest zabroniona i podlega karze, zgodnie z prze- pisami 

Kodeksu karnego i ustaw właściwych. Poza nielegalnymi treściami określanymi przez 

przepisy system bezpieczeństwa automatycznie chroni przed treściami szkodliwymi, 

czyli takimi, które zawierają materiały jednoznacznie nieadresowane do młodych 

odbiorców oraz treściami drastycznymi, wywołującymi u odbiorców silne negatywne 

emocje. 

Do poprawnego działania usługi konieczna jest inspekcja ruchu szyfrowanego SSL, 

przesyłanego w ramach komunikacji wymienianej z siecią internet, w celu wyszukiwania 

zagrożeń i zapobiegania im. 
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3. Instytucje wspierające cyberbezpieczeństwo 

 

Ogólnopolska Sieć Edukacyjna OSE 

Program publicznej sieci telekomunikacyjnej zapewniającej szkołom dostęp do 

szybkiego, bezpłatnego i bezpiecznego internetu. Program OSE ma na celu 

umożliwienia szkole szerokopasmowego dostępu do bezpiecznego internetu, 

podnoszenia poziomu kompetencji cyfrowych uczniów oraz wspomaganie procesu 

kształcenia w szkołach z wykorzystaniem zasobów dostępnych w internecie – 

https://ose.gov.pl/  

Dyzurnet.pl 

Zespół ekspertów Naukowej i Akademickiej Sieci Komputerowej, działający jako 

punkt kontaktowy do zgłaszania nielegalnych treści w internecie, szczególnie 

związanych z seksualnym wykorzystywaniem dzieci. 

Zgodnie z Ustawą o krajowym systemie cyberbezpieczeństwa, NASK-PIB został 

wskazany jako jeden z zespołów reagowania na incydenty komputerowe, 

tzw. CSIRT – https://dyzurnet.pl/  

Zespół CERT Polska 

Kluczowym obszarem jego działalności jest obsługa incydentów zagrożenia 

bezpieczeństwa i współpraca z podobnymi jednostkami na całym świecie, zarówno 

w zakresie działalności operacyjnej, jak i badawczo-wdrożeniowej. CERT Polska 

prowadzi analizy złośliwego oprogramowania i systemów wymiany informacji 

o zagrożeniach, a także rozwija i udostępnia publicznie własne narzędzia 

do wykrywania, monitorowania, analizy i korelacji zagrożeń. Prowadzi także 

działania informacyjno-edukacyjne w zakresie bezpieczeństwa 

teleinformatycznego, takie jak: organizacja cyklicznej konferencji SECURE czy 

publikowanie informacji o bezpieczeństwie na blogu cert.pl. Należy m.in. do 

międzynarodowego forum zrzeszającego zespoły reagujące – FIRST, a także grupy 

roboczej europejskich zespołów reagujących – TERENA TF-CSIRT: https://cert.pl/  

Akademia NASK 

Dział Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu 

Badawczego realizujący działalność szkoleniową, edukacyjną i popularyzatorską 

Instytutu w zakresie bezpieczeństwa internetu, a w szczególności jego 

najmłodszych użytkowników – dostępny na stronie: https://akademia.nask.pl/  

Saferinternet.pl 

https://ose.gov.pl/
https://dyzurnet.pl/
https://cert.pl/
https://akademia.nask.pl/


62 
 

Program, którego celem jest zwiększanie społecznej świadomości na temat 

zagrożeń, jakie niosą ze sobą najnowsze techniki komunikacji. Wśród 

podejmowanych działań priorytetem jest edukacja, zarówno dzieci, jak i rodziców, 

a także podnoszenie kompetencji profesjonalistów w zakresie bezpiecznego 

korzystania z internetu. Projekt realizowany przez Fundację Dajemy Dzieciom Siłę 

i Naukową i Akademicką Sieć Komputerową – Państwowy Instytut Badawczy we 

współpracy z Fundacją Orange. Dostępny na stronie: https://www.saferinternet.pl/  

„Dzień Bezpiecznego Internetu” 

Projekt ma na celu inicjowanie i propagowanie działań na rzecz bezpiecznego 

dostępu dzieci i młodzieży do zasobów internetowych, zaznajomienie rodziców, 

nauczycieli i wychowawców z problematyką bezpieczeństwa online oraz promocję 

pozytywnego wykorzystywania internetu. Kluczowe działania projektu to 

organizacja konferencji z okazji Dnia Bezpiecznego Internetu oraz koordynacja 

lokalnych inicjatyw szkolnych na rzecz propagowania bezpieczeństwa w internecie. 

Informacje na temat wydarzenia na stronie: https://www.saferinternet. pl/dbi/o-

dbi.html  

Kampania „Nie zagub dziecka w sieci” 

Realizowana przez Ministerstwo Cyfryzacji we współpracy z Naukową 

i Akademicką Siecią Komputerową – Państwowym Instytutem Badawczym, 

adresowana do rodziców i opiekunów. Kampania jest poświęcona bezpieczeństwu 

w internecie i ochronie dzieci przed cyberzagrożeniami. Informacje o kampanii: 

https://www.gov.pl/web/ niezagubdzieckawsieci  

Linki do stron oraz telefony do instytucji 

 Ośrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl 

 Naukowa i Akademicka Sieć Komputerowa Państwowy Instytut Badawczy: 

+48 22 380 82 04, +48 22 380 82 01, www.nask.pl 

 Ogólnopolska Sieć Edukacyjna: +48 22 182 55 55, www.ose.gov.pl 

 Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl 

 Zespół Dyżurnet.pl: https://dyzurnet.pl/ 

 CERT Polska: https://cert.pl/ 

https://www.saferinternet.pl/
https://www.saferinternet.pl/dbi/o-dbi.html
https://www.saferinternet.pl/dbi/o-dbi.html
https://www.saferinternet.pl/dbi/o-dbi.html
https://www.gov.pl/web/niezagubdzieckawsieci
https://www.gov.pl/web/niezagubdzieckawsieci
http://www.ore.edu.pl/
http://www.nask.pl/
http://www.ose.gov.pl/
http://www.akademia.nask.pl/
https://dyzurnet.pl/
https://cert.pl/

