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Rozdzial 1

Bezpieczenstwo fizyczne w szkole

Zagrozenia zewnetrzne 1 procedury reagowania

W razie wystgpienia zagrozenia

1. Pozar w szkole. Ewakuacja w trakcie lekcji i przerwy — zasady

postepowania po ogloszeniu alarmu w szkole

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia
1 zdrowia uczniéw przebywajacych na terenie szkoty. Najwazniejszym dzialaniem, jakie
nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie
o niebezpieczenstwie wszystkich 0so6b znajdujacych si¢ w strefie zagrozenia
I natychmiastowe podj¢cie dziatan majacych na celu ratowanie zdrowia i Zycia osob
zagrozonych. W tym celu nalezy wykorzysta¢ sygnal alarmu lokalnego, ktorym w szkole
sg trzy sygnaly dzwonka, trwajace okolo 10 sekund kazdy, nastepujace bezposrednio

po sobie.

Wazne!
Alarm lokalny w szkole jest sygnatem, ktory powinien by¢ znany wszystkim uczniom
1 pracownikom szkoty. Tylko w przypadku, gdy nastgpito bezposrednie zagrozenie zycia,

nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogtoszenie alarmu.

Zasady postepowania po ogloszeniu alarmu w szkole:

1. O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje
o zawiadomieniu stuzb (policja, straz pozarna) i ogloszeniu alarmu.

2. W sytuacji braku pradu sygnat alarmowy moze by¢ oglaszany za pomoca gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby

oglaszajace alarm. Jest to sygnat do natychmiastowego dziatania dla wszystkich



pracownikow szkoty oraz bezwzglednego wykonywania polecen nauczycieli przez
uczniow.
3. Niezbedne jest wezwanie odpowiednich stuzb droga telefoniczng. Procedura wezwania
powinna by¢ realizowana nastgpujaco:
a) Wybranie numeru odpowiedniej stuzby:
e policja 997,
e straz pozarna 998;
e pogotowie ratunkowe 999;
e europejski telefon alarmowy 112;
e pogotowie energetyczne 991;
e pogotowie gazowe 992;
e pogotowie cieplownicze 993;
e pogotowie wodno-kanalizacyjne 994;
e wojewodzkie centrum zarzadzania kryzysowego 987;
¢ infolinia policji (potaczenie bezptatne) 800 120 226.
b) Po zgloszeniu si¢ dyzurnego operatora danej shuzby podanie nastepujacych
informac;ji:
e rodzaj stwierdzonego zagrozenia;
e nazwa i adres szkoty;
e imi¢ i nazwisko oraz petniona funkcje;
e telefon kontaktowy;
e zrealizowane dotad dziatania w reakcji na zagrozenie.
c) Potwierdzenie przyjecia zgloszenia i zapisanie danych przyjmujacego zgloszenie.
4. Wszystkie dziatania od tej chwili maja prowadzi¢ do jak najszybszej ewakuacji
wszystkich 0s6b znajdujacych si¢ na terenie szkoty. Wszyscy powinni bezwzglednie
podporzadkowac si¢ poleceniom oséb funkcyjnych. W przypadku uczniéow takg osobg
jest nauczyciel, z ktérym w danym momencie majg zajecia.
5. Akcja kieruje osoba od spraw bezpieczenstwa w szkole, wskazana na poczatku roku
przez dyrektora szkoty
6. Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwe;j
najkrotszej drodze ewakuacji z budynku.
7. Uczniowie na polecenie nauczyciela ustawiajg si¢ w szeregu 1 w sposob zorganizowany

kieruja si¢ do wskazanego wyjs$cia ewakuacyjnego.



8. Nalezy porusza¢ si¢ po prawej stronie korytarzy i klatek schodowych, wykonujac
polecenia o0s6b funkcyjnych.

9. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupic si¢ wokot
najblizej stojacego nauczyciela.

10. Nauczyciele i uczniowie, ktoérzy maja lekcje na wyzszych kondygnacjach, schodza po
stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek i drogi
ewakuacyjne sg wolne.

11. Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na miejsce zbiorki.

12. Jezeli alarm zostaje ogloszony w czasie przerwy, uczniowie natychmiast udaja si¢
(jezeli tylko nie zagraza to ich bezpieczenstwu) pod salg, w ktorej majg mie¢ zajgcia
1 stamtad pod opieka nauczyciela przemieszczajg si¢ tak, jak to opisano wyze;j.

13. Zbidrka na placu alarmowym stuzy sprawdzeniu obecno$ci ucznidéw klas i ustaleniu
liczby 0séb nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane stuzby

akcji ratunkoweyj.

Najwazniejsze zasady, o ktérych powinien pamieta¢ kazdy uczen i przestrzegac ich

od chwili ogloszenia w szkole alarmu:

1. Shuchaj i wykonuj doktadnie polecenia nauczyciela.

2. Zachowaj spokdj.

3. Po przerwaniu zaje¢ udaj si¢ wraz z klasg na miejsce zbiorki drogg wskazywang przez
nauczyciela.

4. Pomagaj osobom stabszym.

5. Nie lekcewaz zagrozenia nawet wowczas, gdy nie jest ono bezposrednie.

Bezpieczna ewakuacja osob z niepelnosprawnoscia

W przypadku osob z niepelnosprawnoscig bezpieczna ewakuacja powinna uwzgledniad

rodzaj oraz stopien niepetnosprawnosci, wiek wychowankow 1 ewentualne wykorzystanie

na potrzeby ewakuacji pomocy ze strony innych osob (pracownikow, ucznidow). Aby

utatwi¢ ewakuacje 0sob z niepetnosprawnosciami, nalezy:

1. Sporzadzi¢ liste ucznidéw z réznymi rodzajami niepetnosprawnosci.

2. Rozplanowac zajecia klas, w ktorych ucza si¢ osoby z niepelnosprawnoscia, w taki
sposob, by nie musiaty one przemieszczac si¢ pomiedzy pigtrami budynku.

3. Przystosowac¢ drogi ewakuacyjne do poruszania si¢ osob z niepelnosprawnosciami;

4. Wyznaczy¢ opiekundow osob z niepelnosprawnoscia na czas ewakuacji. W miare



mozliwo$ci wezesniej przeszkoli¢ opiekundw 0sob z niepetnosprawnoscia w zakresie

technik ewakuacji stosownie do poziomu niepetnosprawnosci ucznia np.

Osoby niepelnosprawne ruchowo - uwzgledni¢ konieczno$¢ przepuszczenia

przed osobg niepetnosprawng strumienia ewakuowanych.

Osoby niewidome i niedowidzace - znaki fluorescencyjne na $cianach;

organizowanie tzw. grup pomocy kolezenskiej oraz przydzielanie opiekunow

uczniom niewidomym lub niedowidzgcym.

Przyklady technik ewakuacji 0s6b z niepelnosprawnos$ciami:

v

Wykorzystanie krzesetka Iub wozka inwalidzkiego - ratownicy
umieszczajg na nim osobe wymagajaca pomocy, a nast¢pnie chwytaja za
n6zki oraz oparcie.

Chwyt strazacki — ratownik przektada swoja rek¢ miedzy nogami osoby
ratowanej, zaciskajac ja na nadgarstku zwisajacej reki ratowanego,
ratowanego ktadzie sobie na barkach.

Chwyt konczynowy — jeden ratownik staje za glowa ratowanego i chwyta
go pod pachy, drugi ratownik jest odwrdcony do ratowanego plecami
i chwyta go pod kolana.

Chwyt ,,na barana” — ratowany znajduje si¢ na plecach ratownika, ktory
podtrzymuje go obiema rekami za uda.

Chwyt kotyskowy — klasyczny sposob przenoszenia matych dzieci.
Wykorzystanie koca lub innego podobnego rozmiarami materiatu — koc
owija si¢ wokot rak 1 glowy.

Ratowanie w sposob umozliwiajacy ciggniecie osoby ratowanej po plaskie;,
réwnej powierzchni (szczeg6lnie przydatne przy ewakuacji osob o duzej
masie ciala, nieprzytomnych oraz w przestrzeni zadymionej, gdzie nie ma

mozliwosci przyjecia postawy wyprostowane;j).



2. Wtargniecie napastnika (terrorysty) do szkoly - postepowanie

nauczyciela, wspolpraca z policja

Postepowanie nauczyciela w przypadku wtargniecia napastnika z niebezpiecznym
narz¢dziem lub bronig, ktéry strzela do oséb znajdujacych si¢ na korytarzu 1 w salach
lekcyjnych, tzw. aktywnego strzelca:

1. Jezeli nie miale$ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj
si¢) — szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

2. Wyecisz i uspokéj uczniow — wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
przyciagna¢ uwage i sprowokowacé probe wejscia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy $ciang.

3. Zaopiekuj si¢ uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy — zwrdoc
szczegblng uwage na ucznidw, ktorzy specyficznie reaguja na stres i mogg miec
problemy z opanowaniem emocji.

4. Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane sygnaty telefonow
moga zdradzi¢ obecno$¢ osOb wewnatrz zamknietych pomieszczen 1 zachgcié
napastnika do wejscia.

5. Poinformuj policje, wysylajac informacje tekstowa SMS o zaistnialej sytuacji —
w przypadku wtargnigcia napastnika do szkoty niezbedne jest natychmiastowe
przekazanie informacji policji.

6. Zaslon okno, zga$ Swiatlo — nalezy zaciemni¢ sale, aby utrudni¢ obserwowanie osob
zabarykadowanych w salach lekcyjnych przez osoby wspolpracujace z napastnikami,
a znajdujace si¢ na zewnatrz budynku.

7. Nie przemieszczaj si¢ — przemieszczanie si¢ powoduje halas lub powstanie cienia,
ktéry moze zosta¢ zauwazony przez napastnikow.

8. Stan ponizej linii okien, zejdz ze $wiatla drzwi — przebywanie w $wietle drzwi rzuca
cien 1 moze zosta¢ zauwazone przez napastnikow.

9. Zejdz z linii strzalu, poléz si¢ na podlodze — z reguty napastnicy strzelaja na
wysokosci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijaja drzwi
1 moga zrani¢ osoby znajdujace si¢ wewnatrz.

10. Jezeli uslyszysz strzaly, nie krzycz — napastnicy, oddajac na §lepo strzaty przez

zamknigte drzwi, chca sprowokowac krzyki przerazonych oséb i upewnic sig, czy



w salach rzeczywi$cie nikogo nie ma.

11. Nie otwieraj nikomu drzwi — interweniujagce oddziaty policji w razie takiej

koniecznosci same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne (np.

dyrektora) do przekazania komunikatu, ktéry ma spowodowac otwarcie drzwi.

12. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora

moze by¢ ostatnia szansg na uratowanie zycia — celem aktywnego strzelca jest zabicie

jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyng szanse

na uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy

daza do przejecia kontroli nad szkota:

1

Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu moga
sprowokowa¢ napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji
1 zakonczy¢ si¢ $miercig zaktadnikow.

Nie udawaj bohatera — osoby stawiajace op6Or napastnikom ging pierwsze.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie proby
oszukania napastnikdéw mogg zakonczy¢ si¢ $miercig osoby oszukujacej.

Poinformuj, ze nie mozesz wykonaé jakiego§ polecenia — w takim przypadku
ewentualne niewykonanie polecenia napastnikéw nie zostanie potraktowane jako proba
oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy
moze zosta¢ uznane za akt prowokacji i agresji.

Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢
uznane za akt agresji badz lekcewazenia, wywotuje zto$¢ lub niepokdj napastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwiekszy¢ szansg
na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogos$ dla
przyktadu.

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku i agresja moga zostac¢
ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zosta¢ uznane za brak szacunku czy agresji

1 zosta¢ ukarane.

10. Uspokdj uczniéw, zawsze zwracaj si¢ do nich po imieniu — zwracanie si¢ do uczniow

po imieniu pozwala na ich upodmiotowienie, co moze spowodowac tagodniejsze ich

traktowanie przez zamachowcow.



11. Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji
obnizy agresj¢ ze strony zamachowcoOw wobec dzieci, ktérych zachowanie moze by¢
nietypowe.

12. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwrodci¢ do uczniow — kazda
aktywnosc¢ podjeta bez zgody zamachowcow moze zosta¢ potraktowana jako akt oporu
czy agresji i w konsekwencji ukarana.

13. Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwo$¢ np. napicia sie¢ wody —

nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napi¢ si¢ czy zjes¢ positek.

Postgpowanie nauczyciela w przypadku dziatan antyterrorystycznych podjetych przez

policje:

1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw, bo mozesz
zostaé uznany za terroryste — policja w trakcie operacji odbijania zaktadnikdéw nie jest
w stanie odrézni¢ napastnikow od ofiar.

2. Nie probuj pomagaé stuzbom ratowniczym, dyskutowaé¢ z nimi — proba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowana
jako utrudnianie dziatania stuzb lub nawet uznana za akt agresji.

3. Poléz si¢ na podlodze, trzymaj rece z otwartymi dlonmi, najlepiej na wysokosci
glowy — taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace
w posiadaniu zamachowcow, ktorzy wtopili si¢ w szeregi zakladnikow.

4. Shuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dzialaniom
— postawa taka ulatwia dzialania policji, a takze identyfikacj¢ zamachowcow, ktorzy
probuja sie wtopi¢ w szeregi napastnikow.

5. Odpowiadaj konkretnie na pytania policjantéw — nie zmyslaj, jesli czego$ nie wiesz
lub nie pamigtasz, powiedz to wyraznie; stuzby interwencyjne potrzebuja faktow, zeby
uratowac ludzkie zycie.

6. Nie trzyj oczu w przypadku uzycia gazéw lzawigcych — tarcie oczu tylko pogarsza
skutki uzycia gazu tzawiacego.

7. Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne
dziatania mogg utrudni¢ akcje ratunkowa.

8. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace
si¢ przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji
zamachowcow.

9. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki



twoja tozsamos¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania
zaktadnikow policja nie jest w stanie odrozni¢ zaktadnikoéw od napastnikow, ktorzy
czesto probujg si¢ wtopi¢ w thum 1 uciec z miejsca ataku.

10. Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie
we wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy
wykona¢ polecenia doktadnie tak, jak tego chcg sity interwencyjne.

11. Nie zatrzymuj si¢ w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko
wybuchu lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pozniej

ratowanie dobr materialnych.
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3. Podlozenie ladunku wybuchowego — postepowanie w wyniku zamachu

bombowego

Ofiarami zamachu bombowego moga by¢ wszyscy — zaréwno ,,swoi”, jak 1 ,,0bcy”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktore dotycza konkretnych oséb. Przez
material wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkow
chemicznych, ktora jest zdolna w odpowiednich warunkach do gwaltownej reakcji
chemicznej 1 ktérej towarzyszy wydzielenie ogromnej ilo$ci produktow gazowych
w postaci wybuchu (detonacji lub deflagracji). Okreslenie: tadunek materiatu
wybuchowego oznacza okreslong ilo§¢ materialu wybuchowego przygotowanego do

wysadzenia.

Czynnosci pracownika szkolty po otrzymaniu informacji o podiozeniu ladunku

wybuchowego:

1. Prowadzac rozmowe z osobg informujaca o podlozeniu ladunku wybuchowego,
zapamietaj jak najwieksza ilo$¢ szczegotow — uzyskane informacje moga by¢ istotne
dla policji w celu identyfikacji sprawcy zagrozenia.

2. Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje -
w przypadku stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy
z przypomnieniem sobie istotnych informacji.

3. Poinformuj niezwlocznie o otrzymaniu zgloszenia osob¢ odpowiedzialng w szkole
za uruchomienie dzialan — moze ona zarzadzi¢ ewakuacje szkoty.

4. Po uslyszeniu sygnahlu o podlozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwlocznie po
ogloszeniu odpowiedniego sygnatu. Ma ona na celu ochrong¢ wszystkich o0sob
przebywajacych w szkole przed skutkami ewentualnej eksplozji tadunku.

5. Nie uzywaj telefonu komoérkowego — eksplozja tadunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komorkowy.

6. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktore
nie naleza do jej wyposazenia — stwierdzenie obecno$ci nieznanego przedmiotu
w klasie moze przyspieszy¢ akcje policji i zminimalizowac¢ skutki ewentualnej
eksplozji.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
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funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbg¢dna jest dyscyplina
i niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacjg kryzysowa.
W miejscu ewakuacji policz wszystkich uczniow i poinformuj osobe
odpowiedzialng za kierowanie dzialaniami kryzysowymi — szybkie sprawdzenie
obecnosci dzieci i mlodziezy oraz pracownikow utatwi zakonczenie ewakuacji szkoty.
Poinformuj rodzicow o miejscu odbioru ich dzieci i drodze dojazdu — informacja
ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drog

ewakuacyjnych,
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4. Podlozenie podejrzanego pakunku - postepowanie w sytuacji

kryzysowej oraz uruchomienie procedury dzialan

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawiera¢ tadunek wybuchowy lub

nieznang substancje.

Dzialania nauczyciela w przypadku podejrzenia, ze w szkole znajduje si¢ ladunek

wybuchowy:

1

Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualno$¢ nie
zostanie wykluczona.

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek
wybuchowy moze eksplodowaé w trakcie proby manipulowania nim.

Okryj podejrzany pakunek w razie stwierdzenia, Ze wydobywa si¢ z niego inna
substancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku
nieznanej substancji moze ograniczy¢ jej rozprzestrzenianie si¢.

Poinformuj o zauwazeniu pakunku osob¢ odpowiedzialng za uruchomienie
procedury — osoba ta moze zarzadzi¢ ewakuacje uczniow i wszystkich pracownikow
szkoty.

Po uslyszeniu sygnalu o podlozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zosta¢ rozpoczgta niezwlocznie po
ogloszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochron¢ uczniow
i wszystkich pracownikoéw szkoty przed skutkami ewentualnej eksplozji fadunku.

Nie uzywayj telefonu komorkowego — fale emitowane przez telefon komorkowy moga
zainicjowac eksplozje tadunku.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbg¢dna jest dyscyplina
1 niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacjg kryzysowa.
W miejscu ewakuacji policz wszystkich uczniéw i pracownikow szkoly
i poinformuj osob¢ odpowiedzialna za kierowanie dzialaniami kryzysowymi —
szybkie sprawdzenie obecnosci utatwi zakonczenie ewakuacji szkoty.

Jesli jest to mozliwe, poinformuj rodzicow o miejscu odbioru ich dzieci i drodze
dojazdu do szkoly — informacja ta pozwoli rodzicom na sprawny odbior dzieci i nie

spowoduje blokowania drog ewakuacyjnych.
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5. Skazenie chemiczne lub biologiczne szkoly — procedury postepowania
w przypadku uwolnienia si¢ niebezpiecznych dla ludzi i Srodowiska

substancji chemicznych oraz zastosowania broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi
1 s$rodowiska substancji chemicznych, mieszanin lub roztwordw wystepujacych
w $rodowisku naturalnym lub powstatych w wyniku dzialalnos$ci cztowieka. Zagrozenie
moze wynika¢ takze z zastosowania broni biologicznej (bron B, bron bakteriologiczna).
W broni B tadunki bojowe wypelnione sa mikroorganizmami chorobotwdrczymi:
bakteriami (waglik, bruceloza etc.), wirusami (ospa, gorgczka krwotoczna, zapalenie
mozgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna otulinowa), grzybami lub

pierwotniakami.

Sytuacja, w ktorej moglo nastgpi¢ skazenie szkoty (np. szkola otrzymuje informacje

0 mozliwym skazeniu substancja chemiczng/biologiczng):

A. Skazenie otoczenia szkoty (np. pozar sasiadujgcego ze szkota magazynu z oponami lub
srodkami chemicznymi) — nalezy uciec do budynku, zamkna¢ okna.

Nalezy wowczas:

1. Zaalarmowaé wszystkich przebywajacych na terenie szkoly, a osoby
przebywajace na zewnatrz ewakuowac do budynku szkoly, przemieszczajac si¢
pod wiatr oraz poprzecznie do kierunku wiatru.

2. Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarna, pogotowie ratunkowe, kladac szczegolny nacisk na zawarcie
w tym powiadomieniu informacji o charakterze potencjalnego ataku.

3. W budynku szkoly zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.

4. W miare mozliwosci zgromadzi¢ podreczne Srodki ratownicze i ,,odtrutki” —
maski pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode,
wode utleniong, mydlo, olej parafinowy, Srodki pobudzajace krazenie, spirytus
do przemywania skory.

5. Przygotowaé wilgotne tampony, np. z gazy, do ochrony drég oddechowych, na
wypadek przenikni¢cia sSrodka biologicznego lub chemicznego do wne¢trza

pomieszczen — cze¢sta zmiana kompresu/gazy lub nawilzanie go woda
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zabezpiecza przed nadmiernym pochlanianiem substancji przez osobe, ktora
ja wdycha.

Powstrzyma¢ sie¢ od picia, spozywania posilkow, palenia papierosow oraz
czynnos$ci wymagajacych duzego wysitku.

Do chwili odwolania alarmu lub zarzadzenia ewakuacji nie opuszczaé
uszczelnionych pomieszczen, nie przebywa¢ w poblizu okien i innych otworow
wentylacyjnych.

Oczekiwa¢ na pojawienie si¢ odpowiednich shuzb i postepowaé zgodnie

z otrzymanymi od nich wytycznymi.

B. Wewnetrzne skazenie budynku szkoly — nalezy ewakuowaé osoby przebywajace

w szkole, otwierajac okna wszedzie, gdzie jest to mozliwe, zeby wymusié¢ cyrkulacje

powietrza. (Substancje toksyczne, np. gazy, moga by¢ lzejsze od powietrza (amoniak,

chlor) lub cigzsze od powietrza — np. tlenek wegla, azot).

Nalezy wowczas:

1

Zaalarmowaé wszystkich przebywajacych na terenie szkoly, a osoby
przebywajace wewnatrz ewakuowac z budynku szkoly.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarna, pogotowie ratunkowe, kladac szczegolny nacisk na zawarcie
w tym powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku szkoly otworzy¢ okna, drzwi, otwory wentylacyjne, wlaczy¢
klimatyzacje.

W miar¢ mozliwosci zgromadzi¢ podre¢czne Srodki ratownicze i ,,odtrutki” —
maski pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode,
wode utleniong, mydlo, olej parafinowy, Srodki pobudzajace krazenie, spirytus
do przemywania skory.

Przygotowa¢ wilgotne tampony, np. z gazy, do ochrony drog oddechowych —
cz¢sta zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed
nadmiernym pochlanianiem substancji osobe, ktora ja wdycha.

Powstrzyma¢ si¢ od picia, spozywania positkow, palenia papierosow oraz
czynnosci wymagajacych duzego wysitku.

Do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do
pomieszczen, przebywaé w poblizu okien i innych otworow wentylacyjnych.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie
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Osoby odpowiedzialne za zarzadzanie

Dyrektor; w przypadku ich nieobecnosci — osoba przez nich upowazniona.

Otrzymanie przez szkole
informacji 0 mozliwym
skazeniu substancja
chemiczna/biologiczng —
moglo nastapic skazenie

placowki

Zaalarmowac¢ wszystkich przebywajacych na terenie szkoty,
osoby przebywajace na zewnatrz ewakuowaé do budynku
szkoty, przemieszczajac si¢ pod wiatr oraz poprzecznie do

kierunku wiatru.

Natychmiast po ogloszeniu alarmu powiadomi¢

odpowiednie stuzby.

W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi,

otwory wentylacyjne, wylaczy¢ klimatyzacje.

W miare mozliwo$ci gromadzi¢ podrgczne $rodki

ratownicze.

Przygotowa¢ wilgotne tampony do ochrony drog
oddechowych, na wypadek przeniknigcia srodka biologiczne-

2o lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia

papierosOw oraz prac wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie
opuszcza¢ uszczelnionych pomieszczen, nie przebywaé

w poblizu okien i innych otworow wentylacyjnych.

Oczekiwac na pojawienie si¢ odpowiednich stuzb

| postepowac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto
natychmiast lub szybko po

jego pojawieniu si¢

Nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie

sprzata¢ proszku, nie $ciera¢ cieczy.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykryc¢ ja

np. kocem.

Pozamyka¢ okna oraz drzwi i wytaczy¢ klimatyzacje, nie

dopusci¢ do przeciagow.

Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢
podejrzanej substancji 1 nie wpuszczac do niego innych

0sob.

Powiadomi¢ administratora budynku.
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Zaalarmowac wszystkie osoby przebywajace na terenie
szkoty i skierowac je w rejon ewakuacji, przemieszczajac si¢

pod wiatr oraz poprzecznie do kierunku wiatru.

Natychmiast po ogloszeniu ewakuacji powiadomi¢

odpowiednie stuzby.

Jesli miat miejsce kontakt z substancjg, nalezy: umy¢
doktadnie rece wodg i mydiem, zdja¢ ubranie, ktore miato
kontakt z podejrzang substancja, i wlozy¢ je do plastikowego

worka.

Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢

papieroséOw do czasu uzyskania zgody odpowiednich stuzb.

\W obiekcie — budynku, do ktoérego nastgpita ewakuacja,
zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,

wylaczy¢ klimatyzacje.

Sporzadzi¢ liste osob, ktore mialy kontakt z podejrzang
substancja albo znalazty si¢ w odlegltosci ok. 5 m od niej.

Liste przekaza¢ policji.

W miar¢ mozliwo$ci gromadzi¢ podreczne §rodki ratownicze

i odtrutki.

Przygotowac wilgotne tampony do ochrony drog
oddechowych, na wypadek przenikniecia srodka biologiczne-

20 lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia

papieroséw oraz prac wymagajacych duzego wysitku.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb

| postepowac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto pozno,
np. gdy pojawily si¢ objawy
reakcji na substancje lub/i

ogniska zachorowan

INie dotykac 1 nie wacha¢ podejrzanych przedmiotow, nie

sprzata¢ proszku, nie $ciera¢ cieczy.

Powiadomi¢ kierownictwo szkoty.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykryc¢ ja

np. kocem.

Pozamyka¢ okna oraz drzwi i wytaczy¢ klimatyzacje, nie

dopusci¢ do przeciggow.
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Opusci¢ pomieszczenie, w ktorym wykryto obecno$¢

podejrzanej substancji 1 nie wpuszczaé do niego innych 0sob.

Oglosi¢ alarm 1 ewakuowa¢ do wnetrza szkoty wszystkich
uczniéw, nauczycieli oraz pracownikdéw znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie

szkoty.

INatychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie

stuzby.

Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek szkoty wraz ze
wszystkimi obecnymi wewnatrz osobami odizolowa¢ od
bezposredniego otoczenia, przygotowujac si¢ do ewentualnej

kwarantanny.

Oczekiwac na pojawienie si¢ odpowiednich stuzb

i postepowac zgodnie z otrzymanymi od nich wytycznymi.

Sposob prowadzenia

ewakuacji

Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komende

sit interweniujacych 1 zgodnie z ich wskazéwkami.

Sposob reakcji na sygnal

dzwiekowy

W zaleznosci od sytuacji: ewakuacja; wejscie do budynku

I pozostanie w nim.

Telefony alarmowe

Policja 997, straz pozarna 998; pogotowie ratunkowe 999;

europejski telefon alarmowy 112

Sposob powiadamiania stuzb

Wybierz jeden z ww. numerow.
Po zgloszeniu si¢ dyzurnego operatora danej stuzby podaj
nastepujace informacje:
v nazwa i adres szkoly
v' rodzaj stwierdzonego zagrozenia
v’ wlasne imi¢ i nazwisko oraz pelniona funkcja
v' telefon kontaktowy
v’ zrealizowane dzialania.
Potwierdz przyjecie zgloszenia i zapisz dane przyjmujace- go

zgloszenie

Sposob postepowania z

uczniami ze SPE

Nauczyciele odpowiedzialni za opieke na osobami nie-

petnosprawnymi dbaja o zachowanie si¢ dzieci zgodnie
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z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniaja pomoc zgodnie z wczesniejszymi

ustaleniami.

Zarzadzanie w przypadku  |Czynnos$ciami realizowanymi w trakcie procedury kieruje

sytuacji kryzysowej dyrektor lub osoba przez niego wyznaczona.

Obowiazki pracownikow:

v
v
v
v
v

v
v

zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury;
branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;
znajomo$¢ sygnatu uruchamiajacego procedure;

posiadanie listy numerdéw telefonu 0s6b odpowiedzialnych za uruchomienie
procedury i1 koordynacj¢ ewakuacji 0sob niepetnosprawnych;

znajomo$¢ wlasnych zadan w przypadku uruchomienia procedury;

znajomo$¢ miejsca ewakuacji.

szkolenie ucznidéw w zakresie postgpowania w przypadku uruchomienia procedury;

stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.
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6. Epidemia, kataklizm - procedury postepowania w przypadku

wystapienia sytuacji nadzwyczajnych

Stan nadzwyczajny to sytuacja szczegdlnego zagrozenia, ktérego nie da si¢ usungé za
pomoca narzedzi juz funkcjonujacych. Wymaga on sigegnigcia po szczegdlne srodki
prawne. Do standéw nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan
kleski zywiotowe;.

W przypadku wystgpienia kataklizmu, epidemii, pandemii lub innego powaznego
zagrozenia dla zdrowia 1 zycia ludzkiego Rada Ministrow na wniosek wlasciwego
wojewody lub z wlasnej inicjatywy, w drodze rozporzadzenia, wprowadza stan klgski
zywiotowe;.

W czasie stanu klgski zywiotowej burmistrz gminy i miasta kieruje dziataniami
prowadzonymi na obszarze gminy w celu zapobiezenia skutkom kleski zywiotowej lub ich

usunigcia.
Dyrektor szkoty i osoba wyznaczona przez dyrektora szkoly postepuje zgodnie

z wytycznymi, ktére sa mu przekazywane przez wlasciwy organ dziatajacy w celu

zapobiezenia skutkom kleski zywiotowe;.
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Zagrozenia wewnetrzne 1 procedury reagowania

w przypadku wystgpienia zagrozenia

1. Agresywne zachowania w szkole lub zjawisko tzw. fali — procedury

postepowania w przypadku wystapienia na terenie szkoly zachowan

agresywnych, tj. agresji fizycznej i slownej ucznia lub nauczyciela

Agresywne zachowania ucznia w szkole lub przypadki tzw. fali

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek

odpowiedzialne za

zarzgdzanie

procedury wystapienia na jej terenie zachowan agresywnych, tj. agresji fizycznej
i agresji stlownej ucznia wobec ucznia lub wobec nauczyciela,

pracownika szkoty.
Osoby Procedura postgpowania jest uruchamiana przez osobe, ktora

zauwazyta przedmiotowe zachowanie lub ktorej je zgloszono.
O stopniu zaawansowania procedury i podejmowanych krokach
decyduje dyrektor placéwki, a w przypadku jego nieobecno$ci
pedagog szkolny/ pedagog specjalny. Czynno$ciami podejmowanymi
w trakcie realizacji procedury kieruje dyrektor placowki lub osoba

przez niego wyznaczona.

Sposdb

post¢powania

1. Agresja fizyczna
- Nalezy bezzwlocznie podja¢ dziatania majace na celu
powstrzymanie i wyeliminowanie tego  zjawiska.
Obowigzkiem  kazdego  pracownika  szkoty,  ktory
zaobserwowal atak agresji fizycznej lub zostal o nim
poinformowany, jest przerwanie tego zachowania. Pracownik
szkoty powinien w sposob stanowczy 1 zdecydowany
przekaza¢ uczestnikom zdarzenia, ze nie wyraza zgody na
takie zachowanie. Nalezy mowic¢ dobitnie, gtosno, stanowczo,
uzywa¢ krotkich komunikatow. W razie potrzeby nalezy

zadbac o rozdzielenie bijacych si¢ uczniéw i uniemozliwienie
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im dalszego kontaktu.

- W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog/nauczyciel
lub dyrektor szkoty wzywa natychmiast karetke pogotowia,
nawet bez uzyskania zgody rodzicéw (opiekundw prawnych).

- Opieke nad uczniem podczas udzielania pomocy medycznej,
ale bez mozliwo$ci udzielenia zgody na operacje, sprawuje
osoba wyznaczona przez dyrektora szkoty.

- Decyzje o dalszym leczeniu dziecka podejmuja
rodzice/opiekunowie prawni poszkodowanego.

- Pedagog/psycholog  szkolny i  wychowawcy  Klas
przeprowadzaja rozmowy z rodzicami/opiekunami prawnymi
obydwu stron oraz ze sprawca i ofiara. Z rozmow sporzadzaja
notatke.

- Pedagog/psycholog szkolny powinien udzieli¢
specjalistycznej pomocy ofierze przemocy oraz wskazac, jak
nalezy radzi¢ sobie w podobnych sytuacjach.

- Nalezy przeprowadzi¢ rozmowe ze $wiadkami zdarzenia,
wyjasni¢ im pojgcia: emocje, agresja, przemoc, przypomniec
normy postgpowania i sposoby reagowania.

- Nalezy ustali¢ dzialania w podobnych przypadkach oraz
zweryfikowac stosowane w szkole narzedzia 1 metody pracy
wychowawczej, opiekunczej 1 profilaktyczne;j.

- W przypadku przeprowadzenia przez agresora kolejnych
atakow — z widocznymi skutkami pobicia — szkota kieruje
sprawe na policje, od ktorej postepowania zalezg dalsze losy
sprawcy przemocy. Wobec agresora stosuje si¢ konsekwencje

przewidziane w statucie szkoty.

Sposéb

postepowania

2. Agresja slowna

Nalezy bezzwlocznie podja¢ dzialania majagce na celu
powstrzymanie i wyeliminowanie tego zjawiska.
Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora,

pedagoga/psychologa.
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Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmow¢ majacg na celu wyjasnienie okoliczno$ci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawca i ofiarg w celu ustalenia okolicznosci zdarzenia, uzgadnia
wraz ze sprawcg form¢ zado§¢uczynienia.

(0] zaistniatym zdarzeniu nalezy poinformowac
rodzicéw/opiekunow prawnych uczestnikéw zdarzenia.
Pedagog/psycholog  szkolny powinien udzieli¢ pomocy
specjalistycznej ofierze przemocy, wskazaé, jak nalezy radzié
sobie w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowge ze Swiadkami zdarzenia, wyjasnic¢
im pojecia: emocje, agresja, przemoc, przypomnieé¢ normy
postepowania i sposoby reagowania.

W powaznych przypadkach, np. wuzyskania informacji
o popelnieniu przestepstwa Sciganego z urz¢du lub przestepstwa
Sciganego na wniosek poszkodowanego, powiadamiana jest
policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢
konsekwencje przewidziane w statucie szkoty.

Nalezy zweryfikowaé stosowane w szkole narzedzia 1 metody

pracy wychowawczej, opiekunczej 1 profilaktyczne;.

Obowiazki

pracownikow

zapoznanie si¢ z czynnosciami realizowanymi w trakcie
uruchamiania procedury;

branie udziatu w szkoleniach z zakresu stosowania procedury;
posiadanie listy numerow telefonu os6b odpowiedzialnych za
uruchomienie procedury;

znajomos¢ wlasnych zadan w przypadku uruchomienia
procedury;

stosowanie si¢ do polecen osoby zarzadzajacej sytuacja trudng

lub kryzysowa.
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2. Substancje psychoaktywne — procedura postepowania w przypadku

znalezienia w szkole substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel uruchomienia

Zapewnienie zdrowia i1 bezpieczenstwa fizycznego, psychicznego

uruchomienia

procedury

procedury i emocjonalnego ucznid6w przebywajacych w szkole w sytuacji
zagrozen  wewnetrznych  zwigzanych  z  rozprowadzaniem
niebezpiecznych srodkow odurzajgcych oraz odurzeniem alkoholem,
narkotykami lub ,,dopalaczami”.

Osoby Dyrektor szkoty, pedagog/psycholog szkolny.
odpowiedzialne za
zarzadzanie
Podstawy Wystapienie zagrozenia:

(1) rozpowszechnianiem §rodkow odurzajacych (narkotykdw,
dopalaczy) lub alkoholu,

(2) zdrowia ucznia po uzyciu Ssrodka odurzajacego lub spozycia
alkoholu

(3) zdrowia ucznia w wyniku wypadku w szkole lub poza nig.

Sposob postepowania

1. W przypadku znalezienia podejrzanej substancji odurzajacej
na terenie szkoly, nalezy:
- zachowac szczegolne srodki ostroznosci;
- zabezpieczy¢ substancj¢ przed dostepem do niej ucznidw oraz jej
ewentualnym zniszczeniem;
- powiadomi¢ dyrektora szkoly, ktory zawiadamia policjg;
- ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona substancja;
- przekazac policji zabezpieczong substancje oraz informacje
o zaistnialej sytuacji;

- wdrozy¢ profilaktyke uzaleznien.

Sposob postepowania

2. W przypadku podejrzenia ucznia o posiadanie $rodkow
odurzajacych nalezy:
- odizolowa¢ podejrzanego od pozostatych uczniéw w klasie;

- powiadomi¢ pedagoga/psychologa szkolnego;

- powiadomi¢ dyrektora szkoty, ktéry zawiadomi policje;
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zazadac od ucznia, w obecnosci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawartosci
plecaka oraz kieszeni;

powiadomi¢ rodzicow/prawnych opiekunow ucznia;
poinformowac rodzicéw o procedurach obowigzujacych w szkole;
przeprowadzi¢ z uczniem w obecnos$ci jego rodzicow/opiekundw
prawnych rozmowg¢ o ztamaniu obowigzujacych zasad szkolnych,
a nastepnie objac ucznia dziataniami profilaktycznymi; wsparcia
nalezy udzieli¢ rowniez rodzicom/ opiekunom prawnym ucznia,
zaproponowac rodzicom/opiekunom prawnym dziatania
profilaktyczne w zakresie rozpoznawania sygnatow
ostrzegawczych oraz posiadania i rozprowadzania §rodkow
odurzajacych, badz specjalistyczne, np. uczestnictwo

w warsztatach umiejetnosci wychowawczych.

Sposob postepowania

W przypadku rozpoznania u ucznia stanu odurzenia
alkoholem nalezy:
powiadomi¢ wychowawce klasy ucznia;
odizolowac¢ ucznia od pozostatych uczniow w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;
przekazac¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;
powiadomi¢ dyrektora szkoly o zaistniatej sytuacji;
powiadomi¢ rodzicoOw/opiekundw prawnych ucznia oraz prosi¢
ich o przybycie do szkoty;
poinformowac¢ rodzicow/opiekunéw prawnych o obowigzujacej
w szkole procedurze postgpowania, a nastepnie obja¢ ucznia
dziataniami profilaktycznymi; wsparcia udzieli¢ rowniez
rodzicom/opiekunom prawnym ucznia;
przeprowadzi¢ rozmoweg z rodzicami, opisujgc zagrozenie zdrowia
dziecka, wskaza¢ instytucje, ktore moga stuzy¢ pomoca
w zaistniatej sytuacji,
w przypadku wystgpienia stanu naglego zagrozenia zdrowia

powiadomi¢ jednostke panstwowego ratownictwa medycznego.
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Sposob postepowania

4, W przypadku rozpoznania stanu odurzenia ucznia

narkotykami, w tym ,,dopalaczami”:
przekaza¢ uzyskang informacje wychowawcy klasy;
poinformowac pielggniarke/pedagoga szkolnego/psychologa
szkolnego;
W momencie rozpoznania odizolowa¢ ucznia od pozostatych
rowiesnikow w klasie;
przekazac¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;
poinformowac dyrektora szkotly o zaistniatej sytuacji,
wezwac do szkoty rodzicow/opiekundéw prawnych ucznia;
przekaza¢ rodzicom informacj¢ o obowigzujacej procedurze
postepowania;
przeprowadzi¢ rozmowg¢ z rodzicami/opiekunami prawnymi oraz
z uczniem;
zobowigza¢ rodzicow/opiekundéw prawnych do pomocy dziecku
W zaprzestaniu odurzania si¢, wskazaé dziatania i instytucje
mogace stuzy¢ pomoca w zaistnialej sytuacji;
wdrozy¢ dziatania profilaktyczne z uczniem;
w przypadku wystgpienia stanu naglego zagrozenia zdrowia
powiadomi¢ jednostke panstwowego ratownictwa medycznego;
w przypadku zachowan agresywnych lub stwarzajacych

zagrozenia bezpieczenstwa swojego 1 innych wezwac policje.

Obowiazki

pracownikow

zapoznanie si¢ ze skutecznymi dziataniami profilaktycznymi;
umiejetnos¢ rozpoznawania rodzajow 1 wygladu Srodkow
odurzajacych;

znajomos¢ symptomoéw wskazujacych na odurzenie narkotykiem;
znajomo$¢ symptomow naduzycia alkoholu;

przeprowadzenie zaje¢ profilaktycznych dotyczacych zagrozenia
zdrowia substancjami psychoaktywnymi;

systematyczne prowadzenie zaje¢ na temat stosowania
obowigzujgcego prawa, dotyczacych zdrowia i bezpieczenstwal

uczniow;
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realizowanie z uczniami zaj¢¢ na temat wspotczesnych zagrozen;
prowadzenie ciaglej obserwacji ucznidéw w zakresie ich zdrowial

1 bezpieczenstwa;
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4. Kradziez, wymuszanie — procedura postepowania w przypadku

wystapienia w

szkole kradziezy badz wymuszenia pieni¢dzy lub

przedmiotow wartosciowych

Kradziez badZ wymuszenie pieniedzy lub przedmiotow wartosciowych

Cel uruchomienia

Okreslenie sposobu postgpowania w przypadku stwierdzenia w szkole

odpowiedzialne za

zarzadzanie

procedury kradziezy badz wymuszenia pienigdzy lub  przedmiotéw
warto$ciowych, dokonanych przez ucznia.
Osoby Za uruchomienie i anulowanie procedury oraz Kkierowanie

koniecznymi dzialaniami odpowiadaja kolejno: dyrektor placowki,

a w przypadku jego nieobecnosci pedagog/psycholog szkolny.

Sposob postepowania

+ bezzwloczne podjecie dziatan majacych na celu powstrzymanie
i niwelowanie tego zjawiska;

+ bezzwloczne powiadomienie dyrektora przez osobg, ktora wykryta
kradziez;

+ zazadanie, aby podejrzewany uczen pokazal zawarto$¢ torby
szkolnej oraz kieszeni we wlasnej odziezy Ilub przekazat
skradziong rzecz, w obecno$ci innej osoby, np. wychowawcy
klasy, pedagoga szkolnego, psychologa, dyrektora lub innego
pracownika szkoly (nalezy pamigta¢, ze pracownik szkoty nie ma
prawa samodzielnie wykona¢ czynno$ci przeszukania odziezy ani
plecaka ucznia — moze to zrobic¢ tylko policja);

+ zabezpieczenie dowodow, tj. przedmiotow pochodzacych
z kradziezy lub wymuszenia i przekazanie ich policji;

+ przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie
szkoly) pod opieke pedagoga szkolnego lub dyrektora szkoty;

+ ustalenie we wspotpracy z pedagogiem szkolnym okolicznosci
czynu 1 ewentualnych §wiadkow zdarzenia;

+ wezwanie przez dyrektora rodzicow/opiekundw prawnych
sprawcy 1 przeprowadzenie rozmowy z uczniem w ich obecnosci;
nalezy sporzadzi¢ notatke z tej rozmowy, podpisang przez

rodzicow/opiekundéw prawnych;
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+ doprowadzenie @ do  zado$Cuczynienia  przez  sprawce,

W porozumieniu z jego rodzicami, poszkodowanemu w kradziezy;

Obowiazki

pracownikow

zapoznanie si¢ z czynno$ciami realizowanymi w trakcie
uruchamiania procedury;
znajomo$¢ wiasnych zadan w przypadku uruchomienia procedury;

stosowanie si¢ do polecen osoby zarzadzajacej procedura.
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5. Pedofilia i uwodzenie — procedura postepowania w przypadku

wystapienia pedofilii w szkole

Whystapienie zjawiska pedofilii w szkole

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego, psychicznego

procedury I emocjonalnego uczniow w przypadku wystgpienia zagrozenia
wewnetrznego, wynikajacego z pojawienia si¢ 0sOb psychicznie
i fizycznie molestujacych dzieci lub naktaniajacych je do
wykonywania czynno$ci seksualnych.
Osoby Dyrektor szkoty; w przypadku jego nicobecno$ci — 0soba przez niego

odpowiedzialne za  jupowazniona.
zarzadzanie
Sposob v bezzwloczne podjecie dzialan majacych na celu powstrzymanie
postepowania tego zjawiska;

» po stwierdzeniu zagrozenia powiadomienie dyrektora oraz
pedagoga/psychologa szkolnego;

» w przypadku potwierdzenia informacji o pojawianiu si¢ 0sOb
obcych, zaczepiajacych uczniow, bezzwloczne powiadomienie
policji;

» przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu;

v podjecie przez wychowawcOw oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniéw
w celu omowienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty informacji
o osobach, ktore mogg stwarza¢ zagrozenie;

W przypadku stwierdzenia, ze uczen byt molestowany, bezzwloczne
powiadomienie rodzicoéw/prawnych opiekunéw ucznia oraz policji
w celu przeprowadzenia czynnosci sprawdzajacych, ktore
umozliwig ustalenie sprawcy;

» wezwanie do szkoty rodzicow/prawnych opiekundéw ucznia przez

dyrektora;
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przeprowadzenie  przez  pedagoga/psychologa  szkolnego
indywidualnej rozmowy z uczniem — omoéwienie w obecnosci
rodzicéw okoliczno$ci zdarzenia;

ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi
opiekunami ucznia oraz pedagogiem/psychologiem szkolnym,
dalszych dzialan majacych na celu zapewnienie uczniowi wlasciwe;

opieki.

Podstawy prawne
uruchomienia

procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.
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6. Pornografia

procedury  postepowania w  przypadku

rozpowszechniania przez ucznia pornografii w szkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel uruchomienia  [Zapewnienie bezpieczenstwa fizycznego, psychicznego
procedury i emocjonalnego ucznidéw na wypadek zagrozenia wewngtrznego,
zwigzanego z rozpowszechnianiem materialtow o charakterze
pornograficznym.
Osoby Dyrektor szkoty; w przypadku jego nieobecnos$ci — 0soba przez niego
odpowiedzialne za  jupowazniona.
zarzadzanie
Sposob » W przypadku otrzymania przez nauczyciela/rodzica lub inng osobe
postepowania informacji o rozpowszechnianiu przez ucznia pornografii w szkole

bezzwloczne powiadomienie dyrektora szkoty o zaistnialym
zdarzeniu,

w przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore
pokazywaly  materialy  pornograficzne,  zapewnienie mu
anonimowo$ci w celu uniknigcia ewentualnych konsekwencji
zwigzanych z przemoca skierowang wobec tego ucznia ze strony
sprawcoéw zdarzenia;

przekazanie przez dyrektora pracownikom szkoly informacji
o stwierdzonym zagrozeniu bez wskazywania konkretnego ucznia;
podjecie przez wychowawce klasy 1 pedagoga/psychologa
szkolnego dziatan profilaktycznych ws$rdd uczniow w celu
omoOwienia zagrozen, jakie niesie za sobg upublicznianie
materialow o charakterze pornograficznym, oraz wskazania
mozliwych konsekwencji tego typu dziatan;

wezwanie przez dyrektora do szkolty rodzicow/prawnych
opiekunéw  ucznia,  ktory = rozpowszechnial = materiaty
pornograficzne;

przeprowadzenie przez wychowawce lub pedagoga, psychologa
szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia

sprawcy na temat zdarzenia.
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7. Nieprawidlowe

zachowania psychoseksualne w szkole — procedury

postepowania w przypadku wystapienia prostytucji

Przypadek prostytucji wsréd uczniow

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego, psychicznego

odpowiedzialne za

zarzadzanie

procedury i emocjonalnego ucznidéw w przypadku zagrozenia wewnetrznego,
zwigzanego z prostytucjg w szkole lub wsrdd uczniow.
Osoby Dyrektor szkoty; w przypadku jego nicobecnosci — 0soba przez niego

upowazniona.

Sposob postepowania

» w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt
swiadkiem  czynno$ci  noszacych  znamiona  prostytucji,
powiadomienie o zaistniatym wydarzeniu dyrektora szkoty przez
nauczyciela przyjmujacego zgloszenie,

» W przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen
Swiadomie lub nie, dopuszczat si¢ czynnosci, ktore moglyby by¢
uznane za prostytuowanie si¢, wezwanie do  szkoty

rodzicow/prawnych opiekundow ucznia;

Sposob postepowania

przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem Ww ich obecnosci;
w przypadku potwierdzenia informacji zobowigzanie ucznia do
zaniechania negatywnego postepowania, zas§ rodzicow/opiekunow
prawnych — bezwzglednie do szczegdlnego nadzoru nad jego
zachowaniem;

- jezeli rodzice/opiekunowie prawni ucznia odmawiajag wspolpracy
lub nie stawiajg si¢ do szkoty, a nadal z wiarygodnych zrodet
naplywaja informacje o przejawach demoralizacji ich dziecka,
pisemne powiadomienie przez dyrektora szkoly o zaistnialej
sytuacji sadu rodzinnego lub policji (specjalisty ds. nieletnich);

- w sytuacji, gdy szkota wykorzystata wszystkie dostgpne jej srodki
oddziatywan wychowawczo-profilaktycznych (rozmowa

z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem,
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psychologiem itp.), a ich zastosowanie nie przynosi oczekiwanych
rezultatdw, powiadomienie przez dyrektora szkoty sadu
rodzinnego lub policji (dalszy tok postepowania lezy
w kompetencji tych instytucji);
ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
w celu zapewnienia opieki uczniowi, ktoéry $wiadomie lub nie
dopuscit si¢ czynno$ci, ktore moglyby by¢ uznane za

prostytuowanie sig.

Podstawa prawna

Kodeks karny: art. 18 § 3; art. 203; art. 204.
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8. Procedura postepowania w sytuacji wystapienia niepokojacych

zachowan seksualnych uczniow w szkole

Niepokojace zachowania seksualne uczniéow w szkole

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego, psychicznego

procedury I emocjonalnego uczniéw w przypadku zagrozenia wewnetrznego,
zwigzanego z zachowaniami uczniow o charakterze seksualnym.
Osoby Dyrektor szkoty; w przypadku jego nieobecno$ci — 0S0ba przez niego
odpowiedzialne za  jupowazniona.
zarzgdzanie
Sposéb » powiadomienie przez nauczyciela lub innego pracownika szkoty
postepowania wychowawcy Kklasy i/lub  pedagoga/psychologa szkolnego

o przypadkach niepokojacych zachowan seksualnych uczniéw
w szkole (gdy uczen przekazuje nauczycielowi informacje
o niepokojacych zachowaniach seksualnych innego ucznia,
konieczne jest zapewnienie mu anonimowosci w celu uniknigcia
ewentualnej przemocy/odwetu);

v przeprowadzenie przez wychowawce lub pedagoga/psychologa
szkolnego rozmowy z uczniem oraz poinformowanie o zaistnialym
zdarzeniu rodzicow ucznia;

» zobowigzanie rodzicow przez wychowawce lub
pedagoga/psychologa szkolnego do szczegdlnego nadzoru nad
dzieckiem oraz wustalenie z nimi dalszego postgpowania,
w przypadku gdy rozmowa z uczniem okazuje si¢ niewystarczajaca
do zmiany jego zachowania;

» W sytuacji, kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwanie do pojawienia si¢ w szkole, a szkota wykorzystala
dostepne jej metody oddziatywan i zachowanie ucznia nie zmienia
sig, pisemne powiadomienie przez dyrektora szkoty wydziatu
rodzinnego i nieletnich sadu rejonowego oraz wydziatu ds.
nieletnich policji;

» powiadomienie przez pedagoga/psychologa szkolnego,

w porozumieniu z dyrektorem, najblizszej jednostki policji (po
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uprzednim zawiadomieniu o zaj$ciu rodzicow/opiekundéw prawnych
ucznia), w przypadku, gdy zachowanie ucznia $wiadczy
0 mozliwosci popetnienia przez niego przestepstwa (np. gwaltu);
sporzadzenie notatki stuzbowej na temat calego zdarzenia przez

pedagoga/psychologa szkolnego.
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9. Wypadek ucznia w szkole — procedury postepowania pracownikéow

szkoly gwarantujace poszkodowanemu w wypadku uczniowi nalezytg

opieke i niezbedna pomoc

Wypadek ucznia/uczniow w szkole

Cel uruchomienia

Zapewnienie  profesjonalnych dziatan pracownikéw  szkoty,

procedury gwarantujagcych uczniowi poszkodowanemu w wypadku w szkole
nalezyta opieke i niezbedna pomoc.
Osoby Dyrektor szkoty; w przypadku jego nieobecnos$ci — 0soba przez niego
odpowiedzialne za  jupowazniona.
zarzadzanie
Sposéb Wypadek ucznia jest to nagle zdarzenie wywolane przyczyng|
postepowania zewnetrzng, powodujace uraz lub $mieré, ktore nastgpilo w czasie

pozostawania ucznia pod opieka szkotly: na terenie szkoty lub poza jej

terenem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).

1. Udzielenie poszkodowanemu pierwszej pomocy|
przedmedycznej. Pracownik szkoty, ktory otrzymal wiadomos¢
o wypadku ucznia, niezwlocznie zapewnia poszkodowanemu|
opieke, w szczegolnosci sprowadzajgc fachowa pomoc medyczna,
a w miar¢ mozliwosci udzielajac poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym
obowigzkiem kazdego pracownika szkoty. Gdy do wypadku ucznia
dochodzi podczas lekcji nauczyciel przerywa ja, wyprowadzajac
uczniéw z miejsca zagrozenia — jezeli warunki w miejscu, w ktorym|
prowadzone sa zajecia, stwarzaja nadal zagrozenie dla
bezpieczenstwa uczniow. Pracownik zobowigzany jest do
niezwlocznego powiadomienia dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia.
O kazdym  wypadku zawiadamia si¢  niezwlocznie:
rodzicéw/opiekunow prawnych poszkodowanego, pracownikal

szkoly odpowiedzialnego za bezpieczenstwo i higieng pracy,

dyrektora szkoty. O wypadku $miertelnym, ci¢zkim i zbiorowym|
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zawiadamia si¢ niezwlocznie prokuratora. O wypadku, do ktorego
doszto w wyniku zatrucia, zawiadamia si¢ niezwlocznie]
panstwowego inspektora sanitarnego. Zawiadomienia dokonuje
dyrektor lub upowazniony przez niego pracownik szkoty. Fakt ten|
powiadamiajacy dokumentuje w sposob ustalony w danej szkole
(podajac date i1 godzing powiadomienia rodzicow/opiekundw
prawnych ucznia o wypadku). W niegroznych przypadkach (brak
wyraznych obrazen — np. widoczne tylko lekkie zaczerwienienie,
zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy|
poszkodowanemu uczniowi, nauczyciel/wychowawca ustala
potrzebe wezwania pogotowia ratunkowego oraz potrzebe
wczesniejszego przyjscia rodzica/ opiekuna prawnego i godzine

odbioru dziecka ze szkoty w dniu zdarzenia.

Sposéb

postepowania

W przypadku wezwania pogotowia ratunkowego w szkole powinni
przebywac¢ powiadomieni przez szkole rodzice. Jezeli lekarz stwierdzi
konieczno$¢ hospitalizacji, rodzice jadg razem z dzieckiem do
szpitala.

Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogotowia
(cigzki wypadek, osoba wymagajaca natychmiastowej pomocy),
razem z dzieckiem jedzie do szpitala dyrektor lub pracownik
wskazany przez dyrektora szkoty.

Informacj¢ o powyzszych ustaleniach przekazuje si¢ rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.

W kazdym przypadku, gdy widoczne sg obrazenia, urazy, niepokojace
objawy, dyrektor lub upowazniona osoba wzywa pogotowie
ratunkowe. Jezeli wypadek zostal spowodowany niesprawnoscig
techniczng pomieszczenia lub urzadzen, nalezy zabezpieczy¢ je
nienaruszone do momentu pojawienia si¢ odpowiednich shuzb.
Dyrektor zabezpiecza je do czasu dokonania ogledzin lub wykonania
szkicu przez zespot powypadkowy.

Jezeli wypadek zdarzyl si¢ w czasie wyjscia, imprezy organizowanej
poza terenem szkoty, wszystkie stosowne decyzje podejmuje opiekun

grupy/kierownik wycieczki i odpowiada za nie oraz powiadamia
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wlasciwe stuzby (pogotowie, policje¢ itp.). Do czasu rozpoczecia pracy
przez zespot powypadkowy dyrektor zabezpiecza miejsce wypadku w
sposOb wykluczajacy dopuszcezenie 0osob niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie
moze wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora

pracownik szkoty.

3. Zespol powypadkowy

Dyrektor szkoly powotuje zespot powypadkowy. W jego sktad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo
I higieng¢ pracy, dyrektor szkoty, sekretarz. Jezeli z jakichkolwiek
powodow nie jest mozliwy udziat w pracach zespotu jednej z oséb —
dyrektor powotuje w jej miejsce innego pracownika szkotly
przeszkolonego w zakresie bezpieczenstwa 1 higieny pracy.
Przewodniczacym zespotu jest pracownik odpowiedzialny za bhp w
szkole. Jezeli w =zespole nie ma pracownika stuzby bhp
przewodniczacego zespotu sposrod pracownikow szkoly wyznacza

dyrektor.

Sposdb

post¢powania

4. Postepowanie powypadkowe

Zespot powypadkowy:

» przeprowadza  postepowanie powypadkowe 1  sporzadza
dokumentacj¢ powypadkows;

» powiadamia rodzicow/opiekunéw prawnych o wypadku 1 wzywa
ich do szkoty;

» rozmawia z uczniem (w obecnosci rodzica/opiekuna prawnego lub
wychowawcy/pedagoga/psychologa szkolnego) i  sporzadza
protokot;

» rozmawia ze $wiadkami wypadku 1 sporzadza protokoly; jezeli
swiadkami sg uczniowie, rozmowa odbywa si¢ w obecnos$ci
wychowawcy lub pedagoga/psychologa szkolnego;

» uzyskuje pisemne o$wiadczenie nauczyciela, pod opieka ktorego
uczen przebywal w czasie, gdy zdarzyt si¢ wypadek;

» uzyskuje opini¢ lekarskg z opisem doznanych obrazen i okresleniem
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rodzaju wypadku;

» protokot powypadkowy sporzadza si¢ w terminie 21 dni od dnia
zakonczenia postgpowania powypadkowego i niezwlocznie dorecza
osobom uprawnionym do zaznajomienia si¢ z materialami tego
postepowania. Przekroczenie 21-dniowego terminu moze nastgpic
w przypadku, gdy wystapig uzasadnione przeszkody lub trudnosci
uniemozliwiajgce sporzadzenie protokolu w wyznaczonym
terminie. W sprawach spornych rozstrzygajace jest stanowisko
przewodniczacego zespotu. Czlonek zespotu, ktory nie zgadza sie¢
ze stanowiskiem przewodniczacego, moze zglosi¢ zdanie odregbne,
ktére odnotowuje sie¢ w protokole powypadkowym. Jezeli do tresci
protokotu powypadkowego nie zostaly zgloszone zastrzezenia
rodzicow/opiekunéw  prawnych  ucznia  poszkodowanego,
postgpowanie powypadkowe uznaje si¢ za zakonczone. Protokot
powypadkowy sporzadza si¢ w trzech egzemplarzach dla:
poszkodowanego, szkoty, ktora przechowuje go w dokumentacji
powypadkowej wypadku ucznia, oraz organu prowadzacego lub
kuratora o$wiaty (na zadanie). Z tre$cig protokotu powypadkowego
1 innymi materiatami postgpowania powypadkowego zaznajamia
si¢ poszkodowanego matoletniego 1 jego rodzicéw/opiekunow
prawnych. Protokét powypadkowy dorgecza si¢ osobom
uprawnionym do zaznajomienia si¢

z materiatami postepowania powypadkowego.

Sposéb

postepowania

5. Skladanie zastrzezen do protokotu powypadkowego

'W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby,
ktérym go dorgczono, moga zglosi¢ zastrzezenia do ustalen protokotu
(sa o tym informowane podczas jego odbierania). Zastrzezenia sktada
si¢ przewodniczacemu zespolu wustnie lub na piSmie, a
przewodniczacy wpisuje je do protokotu. Zastrzezenia mogg dotyczy¢
w szczegolnosci: niewykorzystania wszystkich §rodkéw dowodowych
niezbgdnych dla ustalenia stanu faktycznego, sprzecznosci istotnych
ustalen protokotu z zebranym materiatem dowodowym. Zastrzezenia

rozpatruje organ prowadzacy szkote. Po rozpatrzeniu zastrzezen organ
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prowadzacy szkote¢ moze: zleci¢ dotychczasowemu zespolowi
powypadkowemu wyjasnienie ustalen protokotu lub przeprowadzenie
okreslonych czynnosci dowodowych, powota¢ nowy zespot celem
ponownego przeprowadzenia postgpowania powypadkowego.
Dokumentacja

Dyrektor szkoly prowadzi rejestr wypadkow. Dyrektor wskazuje
prawidlowe zachowania 1 odstgpstwa od niniejszej procedury,
informuje o wnioskach 1 podjetych dziataniach profilaktycznych|

zmierzajacych do zapobiegania analogicznym wypadkom.

41



10. Czyn karalny popelmiony przez ucznia — procedura postepowania

w przypadku popelnienia przez ucznia czynu karalnego oraz

udzielania pomocy uczniowi bedacemu sprawca czynu karalnego

Popelnienie przez ucznia czynu karalnego

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

uruchomienia

procedury popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
uczniowi — sprawcy czynu karalnego.
Osoby Dyrektor szkoty, a w przypadku jego nicobecno$ci — 0soba
odpowiedzialne za jupowazniona przez niego.
zarzadzanie
Podstawy Przypadek moze dotyczy¢ ucznia, ktoéry dopuscit sie¢ czynu po

ukonczeniu lat 13, ale nie ukonczyl lat 17, badz ucznia, ktory nie

dzialan ukonczyt 18. r.z., woéwczas zastosowanie maja przepisy zawarte
w Ustawie o postepowaniu w sprawach nieletnich z dnia 26
pazdziernika 1982 r., Dz.U. 1982., Nr 35, poz. 228, z p6zn. zm.
Sposdb » osoba, ktéra byta §wiadkiem popelnienia czynu karalnego lub
post¢powania dostrzegta zagrozenie, zobowigzana jest do powiadomienia

dyrektora szkoty;

+ dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu
1 ewentualnych $wiadkow zdarzenia;

» w przypadku, gdy sprawca jest maloletni/niepetnoletni uczen dane;j
szkoty przebywajacy na jej terenie, wyznaczone przez dyrektora
osoby winny zatrzymac¢ 1 przekaza¢ go dyrektorowi szkoly lub
pedagogowi/psychologowi szkolnemu pod opieke;

 dyrektor szkoty winien powiadomi¢ rodzicow/opiekundow
prawnych ucznia o zaistniatej sytuacji;

v dyrektor szkoly jest zobowigzany do  niezwlocznego
powiadomienia policji w przypadku, gdy sprawa jest powazna (np.
rozboj, uszkodzenie ciala itp.) lub w przypadku, gdy sprawca jest
petoletni badz nie jest uczniem szkoty; do jego obowigzkoéw

nalezy takze zabezpieczenie ewentualnych dowodow lub
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przedmiotéw pochodzacych z przestgpstwa i1 przekazanie ich
policji.

dyrektor szkoly nie ma prawa przeprowadza¢ czynnosci
zarezerwowanych dla policji (np. przestuchiwania,

przeszukiwania).
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11. Ofiara czynu karalnego — procedura postepowania w przypadku

zidentyfikowania w szkole ucznia bedacego ofiara czynu karalnego

oraz udzielania pomocy uczniowi bedacemu ofiara czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

procedury zidentyfikowania w szkole ucznia bedacego ofiarg czynu karalnego
oraz udzielenie pomocy uczniowi — ofierze czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
odpowiedzialne za  josoba przez nich upowazniona.
zarzadzanie
Podstawy Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego
uruchomienia zabronionego przez Ustawe o postgpowaniu w sprawach nieletnich.
dzialan
Sposob L osoba, ktora byla §wiadkiem popelnienia czynu karalnego lub
postepowania dostrzegta zagrozenie, winna udzieli¢ ofierze pierwszej pomocy

(przedmedycznej) badZ zapewni¢ jej udzielenie poprzez wezwanie
pogotowia ratunkowego, w przypadku kiedy ofiara doznala
obrazen;

2. $wiadek powinien powiadomic¢ o sytuacji dyrektora szkoty;

3. obowigzkiem dyrektora szkoty jest niezwtoczne powiadomienie
rodzicow/opiekundéw prawnych ucznia — ofiary czynu karalnego;

4 dyrektor szkoty winien niezwlocznie wezwac policje, szczeg6dlnie
w przypadku, kiedy istnieje konieczno$¢ profesjonalnego
zabezpieczenia $ladow przestgpstwa, ustalenia okoliczno$ci
i ewentualnych swiadkow zdarzenia;

5 ofiara czynu karalnego powinna otrzymaé pomoc, wsparcie

psychologiczne.
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12. Procedura dla nauczycieli na wypadek zaklocania przebiegu lekcji

przez ucznia

Zaklécanie przebiegu lekcji przez ucznia

Cel uruchomienia

Zapewnienie wlasciwej organizacji lekcji.

procedury
Sposob L Upomnienie stowne klasy.
postepowania 2. Upomnienie stowne skierowane imiennie bezposrednio do

przeszkadzajacego ucznia lub uczniow.

3. W razie braku poprawy — wpisanie do dziennika uwagi z
zachowania przeszkadzajgcemu uczniowi.

4, W razie braku poprawy — poinformowanie wychowawcy klasy o
problemie.

5 W razie braku poprawy — wychowawca informuje
psychologa/pedagoga, ktéry rozmawia z rodzicami lub spisuje z
uczniem Ww obecnosci rodzicow kontrakt ze szczegdtowo
omowionymi zasadami obowigzujgcymi ucznia.

6. Wyciagniecie konsekwencji zgodnych ze statutem danej szkoty.
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12. Procedura postepowania dotyczaca samowolnego opuszczania zajeé

lub szkoly przez ucznia

Samowolne opuszczanie zajeé lub szkoly przez ucznia

Cel uruchomienia

procedury

Zapewnienie bezpieczenstwa uczniom podczas zaje¢ 1 w trakcie

przerw szkolnych

Sposdb

postepowania

1.

Wychowawca telefonicznie powiadamia rodzicéw/opiekunow|
prawnych ucznia o nicobecno$ci w celu ustalenia jej przyczyny.
Wychowawca odnotowuje ten fakt w dzienniku lekcyjnym.

Na prosbe rodzica/opieckuna wychowawca usprawiedliwial
nieobecnos¢ ucznia w szkole (o ile nie minal ustalony termin do jej
usprawiedliwienia).

Jezeli rodzic nie wiedzial o nieobecno$ci ucznia, wychowawca
pozostawia w dzienniku szkolnym nieobecnosé
nieusprawiedliwiona.

Gdy brak jest kontaktu z rodzicami ucznia, wychowawca wysyla
pisemne zawiadomienie do rodzicéw/opiekundow prawnych ucznial
informujagce o nieobecnosci ucznia w szkole, a wigc
nierealizowaniu przez niego obowiazku szkolnego Iub nauki
1 wyznacza im termin stawienia si¢ w szkole.

W  przypadku powtarzajacych si¢ nieusprawiedliwionych
nieobecnosci  ucznia, wychowawca powiadamia o tym|
pedagoga/psychologa szkolnego.

W obecnosci pedagoga i wychowawcy, przeprowadzana jest
rozmowa z  rodzicami/opiekunami  prawnymi  ucznia.
Przedstawione im sg konsekwencje jakie moze ponies¢ uczen oraz
jakie konsekwencje moga by¢ wyciagnigte wobec nich, gdy uczen
nie bedzie realizowal obowigzku szkolnego.

W przypadku dalszych nieobecnosci stosuje si¢ wobec ucznia kary|
przewidziane w statucie szkoty.

Jezeli, mimo podjetych dziatan, uczen nadal wagaruje, powiadamial
si¢ pisemnie kolejno: 1)Kuratora zawodowego, jezeli uczen jest

pod kuratela, 2)Policje - wydziat nieletnich, 3) Sad rodzinny.
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13. Procedura postepowania w sytuacji posiadania przez ucznia

przedmiotow niedozwolonych na terenie szkoly

Posiadanie przez ucznia na terenie szkoly przedmiotéow niedozwolonych

Cel uruchomienia  [Zapewnienie bezpieczenstwa uczniom podczas zajg¢ i w trakcie

procedury przerw szkolnych
Sposob 1. Nauczyciel w przypadku stwierdzenia, ze uczen lub inna osoba
postepowania przebywajaca na terenie szkoly posiada przedmioty niedozwolone

naktania ucznia do ich oddania.

2. Nauczyciel o sytuacji powiadamia wychowawce klasy, pedagoga
szkolnego i dyrektora.

3. Wychowawca powiadamia rodzicow i wzywa ich do odbioru
narzgdzia.

4. Jezeli uczen odmawia oddania niebezpiecznego przedmiotu i
istnieje ryzyko, ze uzycie zabronionego przedmiotu moze
stanowi¢ zagrozenie dla czyjego$ zdrowia lub zycia nalezy
zawiadomi¢ policj¢ oraz zadba¢ o bezpieczenstwo pozostatych
ucznidow poprzez ich odizolowanie od ucznia posiadajgcego
niebezpieczny przedmiot.

5. Wychowawca 1 dyrektor przeprowadzaja z uczniem rozmowe
uswiadamiajgca, dyscyplinujgca z uczniem i jego rodzicami.

6. Uczen ponosi konsekwencje wynikajace ze Statutu szkoty.
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14. Procedura postepowania w sytuacji dewastacji mienia

Zniszczenie mienia szkolnego

Cel uruchomienia  [Zapewnienie uczniom bezpiecznych i higienicznych warunkéw

procedury pobytu w szkole
Sposob 1. Ocenienie szkod.
postepowania 2. Ustalenie sprawcy dewastacji.

3. Zawiadomienie o0 zniszczeniu dyrektora, pedagoga i
psychologa szkolnego.

4. Rozmowa z uczniem, ustalenie szczegotow.

5. Powiadomienie rodzicéw i rozmowa z nimi.

6. W przypadku, gdy uczen ukonczyt 13 lat rodzice odpowiadaja
materialnie za wyrzadzong szkod¢ (art. 426 Kodeksu
cywilnego)

7. Na podstawie art. 4. Ust. 4 ustawy z 9 czerwca 2022 r. 0
wspieraniu i resocjalizacji nieletnich dyrektor moze za zgoda
rodzicow albo opiekuna prawnego zastosowac, jezeli jest to
wystarczajace, $rodek oddzialywania wychowawczego w
postaci:

e pouczenia,

e ostrzezenia ustnego albo ostrzezenia na pismie,

e przeproszenia pokrzywdzonego,

e przywrocenia stanu poprzedniego,

o wykonania okreslonych prac porzadkowych na rzecz szkoty
W przypadku, gdy istnieje mozliwos$¢ samodzielnej naprawy
Zniszczonego przez ucznia mienia, mozna go do tego
zobowigzacd.

8. Zastosowanie kary zgodnie ze statutem szkoty, adekwatnie do

stopnia dewastacji.
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15.Procedura postepowania wobec niepelnoletniego ucznia, ktory pali

papierosy

Palenie papierosow na terenie szkoly

Cel uruchomienia

Zapewnienie zdrowia fizycznego ucznidw przebywajacych w szkole

procedury
Sposob 1. Nauczyciel lub inny pracownik szkoty, ktéry zauwazy, ze uczen
postepowania pali papierosy w tym takze elektroniczne lub ma uzasadnione

podejrzenie, ze uczen uzyt wyrobdw tytoniowych, informuje
o tym fakcie wychowawce klasy. Jesli to mozliwe, natychmiast
upomina ucznia, a takze odbiera mu papierosy i zabezpiecza je,
aby zwroci¢ rodzicom.

2. Jesli uczen zostal po raz pierwszy przylapany na uzywaniu

papieroséw, wychowawca:

udziela uczniowi upomnienia i wpisuje je do dziennika
elektronicznego,

informuje ucznia o kolejnych krokach, jakie zamierza podjaé
W jego sprawie, oraz o dalszych konsekwencjach, jakie mu
groza w razie powtornego palenia papierosow,
przeprowadza z uczniem indywidualng rozmowe
profilaktyczng na temat mechanizmu uzaleznienia od
nikotyny i konsekwencji palenia papierosow, starajac si¢
jednoczes$nie oceni¢ przyczyny i rozmiary problemu ucznia,
informuje o sytuacji pedagoga szkolnego,

informuje rodzicéw/opiekundéw ucznia o incydencie i wzywa
ich do szkoty na rozmoweg,

podczas rozmowy wspoélnie z rodzicami/opiekunami ucznia
rozwaza mozliwe przyczyny si¢gania ucznia po papierosy,
zobowigzuje ich do nadzoru nad dzieckiem oraz informuje
o konsekwencjach, jakie mu groza w razie powtdrnego
palenia papierosow,

wycigga wobec ucznia konsekwencje przewidziane w statucie

szkoty;
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pedagog przeprowadza w Kklasie profilaktyczna lekcje

wychowawcza poswigcong problemowi palenia tytoniu.

3. Jeslijest to drugi incydent zwigzany z paleniem papieroséw przez

danego ucznia lub zachodzi uzasadnione podejrzenie, ze uczen

ten uzywa wyrobow tytoniowych, wychowawca:

postepuje jak w pkt. 2. a) — b),

pisemnie informuje o zdarzeniu pedagoga szkolnego, ktory
wpisuje ucznia na liste ucznidow palacych papierosy
1 niezwlocznie przeprowadza =z uczniem T10zZmowe
profilaktyczng na temat szkodliwosci palenia tytoniu;
pisemnie informuje o zdarzeniu dyrektora szkoty,

informuje rodzicow/opiekunéw ucznia o incydencie i wzywa
ich wraz z dzieckiem do szkoty na rozmowg,

podczas rozmowy rozwazane s3 przyczyny si¢gania ucznia
po papierosy oraz mozliwo$ci zaprzestania przez niego tej
praktyki; uczen zostaje zobowigzany do zaprzestania siggania
po papierosy, a rodzice do szczegdlnego nadzoru nad
dzieckiem. Ponadto wychowawca informuje ucznia oraz jego
rodzicow/opiekunow o konsekwencjach, jakie mu groza
w razie dalszego palenia papierosow,

wyciaga wobec ucznia konsekwencje przewidziane w statucie
szkoly; uczen otrzymuje pisemne upomnienie dyrektora

szkoty.

4. Jezeli sytuacja opisana w pkt. 3 powtarza si¢ po raz trzeci,

wychowawca:

postepuje jak w pkt. 2. a) — b),

pisemnie informuje o zdarzeniu pedagoga szkolnego oraz
dyrektora szkoty,

telefonicznie oraz pisemnie (listem poleconym) informuje
rodzicow/opiekunéw ucznia o sytuacji i wzywa ich wraz
z dzieckiem do szkoly na rozmowe z udzialem pedagoga

szkolnego (a w razie potrzeby takze dyrektora szkoty),
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podczas rozmowy rozwazane sg przyczyny si¢gania ucznia
po papierosy oraz mozliwosci zaprzestania przez niego tej
praktyki. Nastepnie migdzy uczniem, wychowawca
a rodzicami/opiekunami, w obecnos$ci pedagoga szkolnego
(a w razie potrzeby takze dyrektora szkoty), spisywany jest
kontrakt zobowigzujacy ucznia do podporzadkowania si¢
zapisom kontraktu, a jego rodzicow/opickunow — do
szczegblnego nadzoru nad dzieckiem, wspolpracy ze szkota
oraz zgloszenia si¢ z nim do placowki specjalistycznej w celu
udzielenia uczniowi pomocy w wyjsciu z nalogu. Ponadto
wychowawca informuje ucznia oraz jego
rodzicow/opiekunéw o konsekwencjach, jakie mu groza
w razie dalszego palenia papierosow,

wycigga wobec ucznia konsekwencje przewidziane w statucie
szkoty,

Uczen otrzymuje pisemng nagan¢ dyrektora szkoty.

w przypadku zlamania postanowien kontraktu przez ucznia
lub jego rodzicow/opiekundéw, badz braku skutecznej reakcji
rodzicow/opiekunow na informacje o paleniu tytoniu przez
ucznia, dyrektor szkoty informuje Sad Rodzinny o zagrozeniu

demoralizacja maloletniego.
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Rozdzial 11

Bezpieczenstwo techniczne sieci i sprzetu I'T

Podstawowa klasyfikacja zagrozen technicznych dla sieci i sprzgtu IT obejmuje szkodliwe

oprogramowanie, w ramach ktorego wyrdznia si¢:

1.

Wirusy — programy, ktorych zadaniem jest przede wszystkim jak najszybsze
rozprzestrzenianie si¢ w celu opanowania jak najwickszej liczby systemow
komputerowych, a nastgpnie zniszczenie, kradziez lub zmiana informacji
uzytkownikow.

»Konie trojanskie” — programy, ktorych kod realizuje zazwyczaj inne funkcje niz
uzytkownik zaktada, np. w programie do edycji tekstu zawarte s3 funkcje
szpiegujace dziatania uzytkownika na urzadzeniu koncowym (np. wykradanie
haset). Najgrozniejszym przyktadem konia trojanskiego jest tzw. backdoor (luka
w zabezpieczeniach systemu).

Backdoor — wirus, ktory daje kontrolujacej go osobie mozliwo$¢ zdalnego dostepu
do komputera ofiary. Backdoory instalujg si¢, uruchamiaja i dzialajg
niezauwazalnie, bez wiedzy i zgody uzytkownika.

Robaki komputerowe — programy, ktore w sposob niekontrolowany mnoza sig
w zasobach sieci komputerowej, a ich dzialanie sprowadza si¢ do powielania
swojego kodu. W momencie zapetnienia wolnego miejsca na dysku komputera
moga spowodowac jego zatrzymanie.

Makrowirusy — dodaja swoj kod do makr skojarzonych z dokumentami, arkuszami
kalkulacyjnymi 1 innymi plikami danych. Uruchamiajg si¢ tak jak zwykle makra

w $rodowisku innego programu, najczesciej ktoéregos z pakietu Microsoft Office.

Szkodliwe oprogramowanie czesto stuzy do zdalnego przejgcia systemow komputerowych

za sprawg wykorzystania ich stabos$ci i podatno$ci. Ponizej przedstawiono inne zagrozenia

majace na celu zaktocenie dziatania lub przejecie systemow i/lub sieci komputerowych:

1.

DoS/DDoS — atak polegajacy na zakloceniu dziatania systemu komputerowego
poprzez wysylanie do niego nadmiernej ilosci danych.

Skanowanie sieci w celu wykrycia podatnych na zagrozenia systemow. Odbywa
si¢ poprzez skanowanie portdow sieciowych 1 sprawdzanie odpowiedzi

przychodzacej. Odpowiedz wskazuje, czy port jest wykorzystywany oraz czy
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skanowany system jest podatny na atak.

Proby logowania si¢ do serweréw udostepniajacych ustugi w internecie (np. stron
WWW, poczty e-mail) za pomocg podstuchanych lub odgadnietych haset.

Exploit — program, cze$¢ kodu, a nawet pewne dane wykorzystujgce btad lub
podatno$¢ w aplikacji lub systemie operacyjnym. W rezultacie takiego ataku osoba
atakujaca zdobywa pelne uprawnienia do atakowanego systemu komputerowego
lub sieci.

»Taktyka wodopoju” — polega na tym, ze atakujacy stara si¢ zaatakowac
okreslong grupe uzytkownikéw koncowych poprzez infekowanie ztosliwym
oprogramowaniem stron internetowych, ktére odwiedzaja cztonkowie tej grupy.
Celem jest zainfekowanie komputera docelowego uzytkownika i uzyskanie

dostepu do jego sieci.

Czesto atak utatwiajg dziatania nieostroznego uzytkownika, ktéry nie§wiadomie wykonuje

zamierzone przez atakujacego czynnos$ci w celu utatwienia mu zdobycia dostgpu do

systemow 1/lub sieci komputerowych. Zastosowanie ponizszych zasad minimalizuje

ryzyko wystgpienia omoéwionych powyzej zagrozen.

Zasady bezpieczenstwa witryny internetowej

1.

Adres, pod ktorym utrzymywana jest strona szkoty (tzw. domena internetowa),
powinien by¢ zarejestrowany na szkote.

Strona internetowa powinna by¢ utrzymywana na dedykowanym serwerze.
Oprogramowanie odpowiedzialne za dziatanie strony musi by¢ na biezaco
aktualizowane. Dotyczy to systemu operacyjnego, programu serwera, a takze
silnika strony i systemu zarzadzania trescia.

Wszystkie osoby odpowiadajace za utrzymanie serwera i publikowanie na nim

tresci muszg stosowac zasady dotyczace haset dostepowych (patrz nize;j).

Zasady bezpieczenstwa sieci i urzadzen

1.

Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych —
systemy operacyjne, oprogramowanie biurowe i inne. Dotyczy to takze urzadzen
mobilnych.

Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze

pocztowym.
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3. Zadbaj o segmentacj¢ sieci — publicznie dostgpne sieci dla ucznidw i gosci (np.
WiFi) powinny by¢ logicznie oddzielone od stacji roboczych, laboratoriow,
zasobow nauczycieli czy administracji (kadry, dyrekcji).

4. Nie podiagczaj do komputera wurzadzen niewiadomego pochodzenia
(w szczegodlnosci urzadzen USB, takich jak pendrive). Znalezienie urzadzenia tego
typu nalezy traktowac jako incydent zagrozenia bezpieczenstwa.

5. Zapewnij oddzielne konta kazdemu uzytkownikowi, dbajac o odpowiedni poziom
uprawnien.

6. Wymuszaj blokowanie urzadzenia (np. blokade ekranu).

Ciaglo$¢ dzialania
Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia powinna
by¢ przechowywana w miejscu pozbawionym dostepu z pozostatych systemow. Co pewien

czas testuj przywracanie danych z kopii zapasowej.

Eliminowanie zagrozen socjotechnicznych — wskazowki

1. Nie dziataj w pospiechu i pod presja — zwlaszcza jesli kto§ w wiadomosci
elektronicznej prosi ci¢ o szybka reakcje, np. kliknigcie linka Iub pobranie pliku.

2. Dbaj o edukacje wszystkich uzytkownikow sieci — ucznidéw, rodzicow, nauczycieli
1 pracownikéw administracyjnych szkoty.

3. Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail,
w szczegolnosci zwigzane z podaniem danych dostgpowych czy finansowych
(na przyktad zmiana rachunku do przelewu). Mozna do tego wykorzysta¢ numer
telefonu czy e-mail opublikowany na stronie instytucji lub potwierdzony
we weczesniejszych kontaktach, ale nie numer podany w weryfikowanej
wiadomosci!

4. Zawsze sprawdzaj] wiarygodnos$¢ strony, na ktorej publikowane sg informacje,
instrukcje czy formularze logowania — czy w jej adresie nie ma literowek, czy sa
w sieci opinie na jej temat?

5. Pamietaj, ze ,,zielona ktodka” nie jest gwarancja bezpieczefistwa strony. Swiadczy
ona jedynie o tym, ze przesylane dane sg szyfrowane, a nie o tym, ze trafiajg

W bezpieczne miejsce.

Zasady dotyczace hasel
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. Nie nalezy uzywac tego samego hasta do wielu serwisow.

. Nie wolno udostepnia¢ hasel. Jedno hasto powinno by¢ stosowane przez jednego

uzytkownika.

Bezpieczne hasto powinno by¢ dtugie (zaleca si¢ co najmniej 12 znakow).

. Nie nalezy stosowa¢ w charakterze hasta wyrazow stownikowych, nazw wilasnych,

ciggow liczb, sekwencji liter sgsiadujacych na klawiaturze (,,qwerty”) lub powtorzen
,»,aaaa”). Mozna wykorzystywac taczenie kilku wyrazow w jedng fraze.

Do zapamigtywania haset mozna korzysta¢ z menadzerow haset (np. KeePass,
LastPass).

Tam, gdzie to mozliwe, nalezy stosowac drugi czynnik chronigcy dostep, niezalezny

od hasta (kod SMS, klucz sprz¢towy FIDO, aplikacja Google Authenticator lub

Authy).
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1. Procedury reagowania w przypadku wystapienia incydentu zagrozenia

cyberbezpieczenstwa w szkole

Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobow online

Podstawy
prawne

uruchomienia

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe, Dz.U. 2020, poz.
910, z p6zn. zm. Statut szkoty.
Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie

procedury informacji: art. 267 § 1-4, art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2,
art. 269a, art. 269b § 1-2
Kodeks cywilny: art. 415.
Rodzaj Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmu- je
zagrozenia obecnie szerokie spektrum problemow:
objetego (1) ataki przeprowadzane za pomoca szkodliwego oprogramowania,
procedura (2) ataki skierowane na zasoby teleinformatyczne szkoly przy

wykorzystaniu ~ wielu  skomplikowanych  technik i  narzedzi
informatycznych (m.in.: skanowanie sieci w celu wykrycia podatnych na
zagrozenia systemow, proby logowania si¢ do serwerOw www 1 poczty
e-mail, za pomocg podstuchanych lub odgadnigtych hasel,
wykorzystywanie podatnosci (luk) w oprogramowaniu systemow
komputerowych) i socjotechnicznych (phishing).

Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia
wynikajace z nieprawidlowych i szkodliwych zachowan uzytkownikéw,
np. uleganie atakom socjotechnicznym, uzywanie w réznych serwisach
tych samych, tatwych do odgadnigcia haset, zaniechanie wykonywania
aktualizacji systemu operacyjnego urzadzen, przegladarek internetowych

1 innego uzywanego przez uzytkownikow oprogramowania.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie

zgloszenia

I ustalenie
okolicznosci

zdarzenia

W  przypadku wystgpienia incydentow zagrozenia bezpieczenstwa
cyfrowego pracownik szkoty zobowigzany jest do zgloszenia go osobie
odpowiedzialnej za infrastruktur¢ informatyczna szkoly oraz dyrekc;ji.
Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjaliste

dowodoéw w formie elektroniczne;.

Opis

Opis procedur reagowania na wystagpienie w szkole réznorodnych
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okolicznoSci,
analiza,
zabezpieczenie

dowodow

zagrozen bezpieczenstwa cyfrowego jest zawarty rozdziale I

,,Bezpieczenstwo cyfrowe”. W czesci przypadkow szkota jest w stanie
poradzi¢ sobie we wilasnym zakresie, w niektorych konieczne jest

skorzystanie z zewnetrznego wsparcia wyspecjalizowanych firm.

Identyfikacja

sprawcy(-6w)

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom —
informatykom. W sytuacji gdy incydent spowodowal w szkole straty
materialne lub wigzat si¢ z utratg danych, nalezy powiadomi¢ policje, aby

podjeta dzialania na rzecz zidentyfikowania sprawcy.

Dzialania wobec
sprawcow
zdarzenia

ze szkoly/ spoza

szkoly

Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec nich
podja¢ dziatania wychowawcze 1 o zaistnialej sytuacji powiadomi¢ ich
rodzicow. Jezeli skutki ataku maja dotkliwy charakter, doprowadzity do
zniszczenia mienia lub utraty istotnych danych (np. gromadzonych w

dzienniku elektronicznym szkoty), nalezy taki przypadek zglosi¢ policji.

Dzialania wobec

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (uczniow,

swiadkow nauczycieli, rodzicow) 1 zaprezentowa¢ podjete dzialania, zaroéwno
przywracajace dziatanie aplikacji 1 sieci komputerowej w szkole, jak
i wychowawczo-edukacyjne wobec dzieci.
Wspolpraca  |W przypadku wystapienia strat materialnych oraz utraty danych
z policja i (szczegdlnie danych wrazliwych) nalezy zgtosi¢ incydent policji.
sadami
rodzinnymi
Wspélpraca W przypadku zaawansowanych awarii (np. wywolanych przez ,konie

ze shuzbami
spolecznymi i
placowkami
specjalistycz-

nymi

trojanskie”) lub strat (np. utrata danych z dziennika elektronicznego)
konieczne jest skorzystanie z zewnetrznego wsparcia eksperckiego,
kontakt z serwisem tworcy oprogramowania lub zamoéwienie ushugi

w wyspecjalizowanej firmie.
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2. Cyberbezpieczenstwo w Ogélnopolskiej Sieci Edukacyjnej

Zapewnienie bezpieczenstwa cyfrowego srodowiska szkolnego jest jednym z priorytetow
Ogolnopolskiej Sieci Edukacyjnej — OSE.

OSE to program publiczne;j sieci telekomunikacyjnej dajacej szkotom dostep do szybkiego,
bezplatnego i bezpiecznego internetu. Program zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o
Ogolnopolskiej Sieci Edukacyjnej. Operatorem OSE jest Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez ministra cyfryzacji.

Szczegotowe informacje o OSE dostepne sa na stronie https://ose.gov.pl/.

Bezpieczenstwo cyfrowe s$rodowiska szkolnego: uczniéw, nauczycieli i innych
pracownikow jest stanem nabytym — a nie danym z géry, zastanym. Jego zapewnienie
wymaga realizacji wielu powigzanych ze sobg merytorycznie dziatan organizacyjnych,
wychowawczych, edukacyjnych 1 technicznych. Zaréwno gwarancje w zakresie
technicznego bezpieczenstwa sieci szkolnej, jak 1 niezb¢dne narzedzia cyfrowe oraz tresci

edukacyjne zapewnia OSE.

NASK jako operator OSE dostarcza uslugi bezpieczenstwa, ktore maja na celu
zapewnienie ochrony szerokopasmowego dostgpu do internetu przed szkodliwym
oprogramowaniem, monitorowanie zagrozen 1 bezpieczenstwa sieciowego oraz
przeciwdziatanie dostepowi do tresci, ktore moga stanowi¢ zagrozenie dla prawidlowego

r0ZWOju UCZNiow.

Bezpieczny Internet OSE

,Bezpieczny Internet” jest podstawowag ustugg dostepng w OSE. Ustuga jest wlaczana
domyslnie wraz z uruchomieniem dostepu do internetu, realizuje funkcje ochronne
w zakresie blokowania niepozadanej komunikacji w sieciach telekomunikacyjnych,
uzywana jest do odseparowania komunikacji pomigdzy roéznymi sieciami

telekomunikacyjnymi oraz blokowania komunikacji z serwerami o podejrzanej reputacji.
W zakresie ustugi wykonywane s3:

1. Kontrola ruchu na poziomie polaczen z internetem, zapewniajaca separacje

niechcianego ruchu sieciowego w celu uniemozliwienia dostgpu nieuprawnionym
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uzytkownikom internetu do sieci OSE.

2. Separacja poszczegolnych podmiotow (szkol) w sieci OSE w celu ograniczenia
skutkow ewentualnego ztamania zabezpieczen wewnatrz sieci  ktoregos
z podmiotow.

3. Blokowanie czg$ci zapytan o nazwy domenowe serwerdw dostepnych w internecie w
oparciu o reputacje poszczegolnych domen — dzigki temu zapewniana jest ochrona na
podstawowym poziomie przed szkodliwym oprogramowaniem oraz dostgpem do

tresci, ktore moga stanowi¢ zagrozenie dla prawidlowego rozwoju uczniow.

Zaawansowane ustugi bezpieczenstwa OSE
1. Ochrona przed szkodliwym oprogramowaniem. Ustuga jest wiaczana na wniosek
dyrektora szkoly. Ma na celu zapewnienie ochrony przed szkodliwym
oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego, czyli
takich, ktore moga spowodowac uszkodzenie, zablokowanie lub pogorszenie dziatania
urzadzen, dzigki ktorym szkoty korzystaja z internetu. W sklad uslugi wchodza
nastepujace funkcjonalnosci:
esystem zapobiegania wlamaniom (ang. intrusion prevention system — IPS), ktory daje
mozliwo$¢ monitorowania, wykrywania i blokowania atakow w ruchu dopuszczonym
przez firewalle;

eochrona przed ztosliwym oprogramowaniem (ang. anti-malware) — sieciowy system
monitorowania, wykrywania 1 usuwania znanych wirusow komputerowych
w okreslonej komunikacji sieciowe] (przegladanie stron internetowych, pobieranie
plikow z sieci).
Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL,
przesytanego w ramach komunikacji wymienianej z siecig internetowa
w celu wyszukiwania zagrozen i zapobiegania im.

2. Ochrona uzytkownika OSE - réwniez wlaczana jest na wniosek dyrektora szkoty.

Usluga zapewnia odpowiedni dobdr tresci internetowych poprzez blokowanie stron
www sklasyfikowanych jako nielegalne lub szkodliwe.
Systemy ochrony, na podstawie zaawansowanych algorytméw, automatycznie
monitoruja, wykrywaja 1 blokuja zagrozenia zwigzane z potencjalnym dostepem do
tresci nielegalnych 1 szkodliwych dla uzytkownikéw sieci OSE ze szkot, ktore
zdecydowaty si¢ skorzysta¢ z ustugi bezpieczenstwa.

System bezpieczenstwa chroni przede wszystkim przed dostepem do tresci nielegalnych,
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czyli tresci, ktorych dystrybucja jest zabroniona i podlega karze, zgodnie z prze- pisami
Kodeksu karnego i ustaw wtasciwych. Poza nielegalnymi tresciami okreslanymi przez
przepisy system bezpieczenstwa automatycznie chroni przed tre$ciami szkodliwymi,
czyli takimi, ktore zawierajg materiaty jednoznacznie nieadresowane do mtodych
odbiorcow oraz tresciami drastycznymi, wywotujagcymi u odbiorcéw silne negatywne
emocje.

Do poprawnego dziatania ushugi konieczna jest inspekcja ruchu szyfrowanego SSL,
przesytanego w ramach komunikacji wymienianej z siecig internet, w celu wyszukiwania

zagrozen i zapobiegania im.
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3. Instytucje wspierajace cyberbezpieczenstwo

Ogolnopolska Sie¢ Edukacyjna OSE

Program publicznej sieci telekomunikacyjnej zapewniajacej szkotom dostep do
szybkiego, bezplatnego i bezpiecznego internetu. Program OSE ma na celu
umozliwienia szkole szerokopasmowego dostgpu do bezpiecznego internetu,
podnoszenia poziomu kompetencji cyfrowych uczniow oraz wspomaganie procesu
ksztalcenia w szkotach z wykorzystaniem zasobow dostepnych w internecie —

https://ose.gov.pl/

Dyzurnet.pl

Zespot ekspertow Naukowej i Akademickiej Sieci Komputerowej, dziatajacy jako
punkt kontaktowy do zglaszania nielegalnych tresci w internecie, szczegodlnie
zwigzanych z seksualnym wykorzystywaniem dzieci.

Zgodnie z Ustawg o krajowym systemie cyberbezpieczenstwa, NASK-PIB zostat
wskazany jako jeden z zespolow reagowania na incydenty komputerowe,
tzw. CSIRT — https://dyzurnet.pl/

Zespol CERT Polska

Kluczowym obszarem jego dziatalnosci jest obsluga incydentéw zagrozenia
bezpieczenstwa i wspotpraca z podobnymi jednostkami na catym $wiecie, zar6wno
w zakresie dzialalno$ci operacyjnej, jak i badawczo-wdrozeniowej. CERT Polska
prowadzi analizy zto§liwego oprogramowania 1 systeméw wymiany informacji
o zagrozeniach, a takze rozwija 1 udostgpnia publicznie wlasne narzedzia
do wykrywania, monitorowania, analizy i korelacji zagrozen. Prowadzi takze
dziatania informacyjno-edukacyjne w zakresie bezpieczenstwa
teleinformatycznego, takie jak: organizacja cyklicznej konferencji SECURE czy
publikowanie informacji o bezpieczenstwie na blogu cert.pl. Nalezy m.in. do
miedzynarodowego forum zrzeszajacego zespoty reagujace — FIRST, a takze grupy
roboczej europejskich zespolow reagujacych — TERENA TF-CSIRT: https://cert.pl/
Akademia NASK

Dziatl Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego realizujacy dziatalno$¢ szkoleniowa, edukacyjng i popularyzatorska
Instytutu w zakresie bezpieczenstwa internetu, a w szczegolnosci jego

najmlodszych uzytkownikéw — dostepny na stronie: https://akademia.nask.pl/

Saferinternet.pl
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Program, ktorego celem jest zwickszanie spolecznej $wiadomosci na temat
zagrozen, jakie niosa ze soba najnowsze techniki komunikacji. Wsrdd
podejmowanych dziatan priorytetem jest edukacja, zaré6wno dzieci, jak i rodzicow,
a takze podnoszenie kompetencji profesjonalistow w zakresie bezpiecznego
korzystania z internetu. Projekt realizowany przez Fundacj¢ Dajemy Dzieciom Sitg
i Naukowg 1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy we

wspoélpracy z Fundacja Orange. Dostepny na stronie: https://www.saferinternet.pl/

»Dzien Bezpiecznego Internetu”

Projekt ma na celu inicjowanie i propagowanie dziatah na rzecz bezpiecznego
dostepu dzieci i mtodziezy do zasobow internetowych, zaznajomienie rodzicow,
nauczycieli i wychowawcow z problematyka bezpieczenstwa online oraz promocje
pozytywnego wykorzystywania internetu. Kluczowe dzialania projektu to
organizacja konferencji z okazji Dnia Bezpiecznego Internetu oraz koordynacja
lokalnych inicjatyw szkolnych na rzecz propagowania bezpieczenstwa w internecie.
Informacje na temat wydarzenia na stronie: https://www.saferinternet. pl/dbi/o-
dbi.html

Kampania ,,Nie zagub dziecka w sieci”

Realizowana przez Ministerstwo Cyfryzacji we wspolpracy z Naukowa
i Akademicka Siecia Komputerowa — Panstwowym Instytutem Badawczym,
adresowana do rodzicow i opiekunow. Kampania jest po§wigcona bezpieczenstwu
w internecie 1 ochronie dzieci przed cyberzagrozeniami. Informacje o kampanii:

https://www.gov.pl/web/ niezagubdzieckawsieci

Linki do stron oraz telefony do instytucji
» Osrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl

» Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy:
+48 22 380 82 04, +48 22 380 82 01, www.nask.pl

Ogolnopolska Sie¢ Edukacyjna: +48 22 182 55 55, www.o0se.gov.pl
Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl
Zespot Dyzurnet.pl: https://dyzurnet.pl/
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CERT Polska: https://cert.pl/
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